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SEC542:
Web App Penetration Testing & Ethical Hacking

12—17 DE MARZO, 2012 => 6-DAY COURSE « 6 CPE CREDITS PER DAY * LAPTOP REQUIRED

Sobre el curso

Este curso de nivel intermedio/avanzado ensena el arte de analizar y explotar aplicaciones web, con el objeti-
vo de poder encontrar vulnerabilidades en las aplicaciones web de una organizacién antes de que lo haga un
posible atacante. Mediante ejercicios practicos y una meticulosa formacién de manos de un instructor exper-
imentado, se detalla una metodologla para la realizacién de pruebas de intrusién de aplicaciones web dividi-
da en cuatro fases: reconocimiento, mapeado, descubrimiento y explotacion de vulnerabilidades.

Por ejemplo, se realizardn ataques de inyeccién SQL, profundizando en cdmo los atacantes extraen datos sen-
sibles, se utilizardn ataques de Cross-Site Scripting para controlar a clientes objetivo, y se exploraran muchas
otras vulnerabilidades tipicas de aplicaciones web en detalle, empezando por técnicas de descubrimiento
efectivas a través de un proceso de analisis estructurado. A lo largo del curso se aprenderdn todos los detalles
asociados a cada ataque y su contexto, de forma que podran ser aplicarlos de manera intuitiva en cualquier
entorno y aplicacion web. Al finalizar se dispondra de los conocimientos para evaluar la seguridad de las apli-
caciones web y descubrir las vulnerabilidades mas comunes y criticas existentes en entornos web hoy en dia.

*El curso sera impartido en espaiol, con el material en inglés

DIA 1: LA WEB DESDE EL PUNTO DE VISTA DEL ATACANTE

Visién general de la web desde la perspectiva del auditor de seguridad. Explorando los diferentes protocolos, servi-
dores y clientes. Analisis de las distintas arquitecturas web. Descubriendo la gestion de sesiones web. Descripcion de
los diferentes tipos de vulnerabilidades web. Analisis del alcance, proceso, detalles y distintos tipos de pruebas de
intrusién en aplicaciones web.

DIA 2: RECONOCIMIENTO Y MAPEADO

Descubriendo la infraestructura de la aplicacion web. Identificacion de las redes, equipos y sistemas operativos.
Configuracién de SSL y sus debilidades. Explorando hosts virtuales y su impacto en la evaluacién. Aprendizaje de
métodos para identificar balanceadores de carga. Descubrimiento de la configuracion del software empleado.
Explorando fuentes de informacién publicas. “Google hacking”. Herramientas de recoleccién de la estructura y
enlaces web (spiders). Programacién de scripts para la automatizaciéon de peticiones web. Diagramas de flujo de la
aplicacion. Andlisis de relaciones dentro de una aplicacion. El lenguaje JavaScript desde el punto de vista del atacante.

DIA 3: DESCUBRIMIENTO DE VULNERABILIDADES EN EL SERVIDOR

Aprendizaje de métodos para descubrir vulnerabilidades. Fugas de informacion. Técnicas de recopilacion de usuar-
jos. Inyeccidon de comandos de SO. Inyeccidn SQL e inyeccion SQL ciega. Explorando técnicas de ataque para distin-
tas bases de datos. “Cross-Site Scriptingi. Falsificacion de peticiones mediante “Cross-Site Request Forgery”. Andlisis
de sesiones web. Técnicas y herramientas de “fuzzing”. Discusion sobre los diferentes tipos de interfaces de las apli-
caciones web.

DIA 4: DESCUBRIMIENTO DE VULNERABILIDADES EN LOS CLIENTES

Aprendizaje de métodos para analizar cédigo cliente: Flash, Java, etc. Explorando applets y objetos maliciosos.
Descubriendo vulnerabilidades en aplicaciones web a través de sus componentes cliente. Atacando WebServices y
aplicaciones web basadas en web 2.0 y AJAX, y como afectan éstos a las pruebas de intrusién. Los lenguajes Python
y PHP desde el punto de vista del atacante. Ampliando habilidades para extender las herramientas que utilizamos.

DIA 5: EXPLOTANDO VULNERABILIDADES

Aprovechando las vulnerabilidades descubiertas en fases previas. Explorando métodos para convertir los naveg-
adores web en “zombies”. Utilizacion de “zombies” para escanear puertos y atacar redes internas. Explorando “frame-
works” de ataque: AttackAPI, BeEF, o XSS-Proxy. Sacando provecho de los ataques para obtener acceso al sistema.
Cémo expandir los ataques a través de la aplicacion web. Entendiendo los métodos para interactuar con un servidor
a través de inyeccion SQL. Robo de “cookies” y secuestro de sesiones. Ejecucién de comandos de SO a través de vul-
nerabilidades en aplicaciones web. Ejemplo practico de un escenario de ataque.

DIA 6: “CAPTURE THE FLAG” (CTF)

El tltimo dia de clase, los asistentes tendran acceso a una red real y podrdn completar una prueba de intrusién en su
totalidad. El objetivo de esta competicién de tipo “captura la bandera” (CtF) es que los asistentes exploren las técni-
cas, herramientas y metodologia aprendidos durante los cinco dias previos del curso. Sera posible aplicar las ideas y
métodos estudiados contra diferentes aplicaciones web objetivo. Al finalizar el ejercicio, los participantes presentaran
los resultados y la metodologia que han utilizado para completar la prueba. Durante el reto se dispondra de la
maquina virtual basada en Samurai WTF, empleada durante todo el curso, asi como para el andlisis y realizacion de
pruebas de intrusién reales.



Lugar de imparticion de la formacion

VASS Consultoria de Sistemas

Avda. Doctor Severo Ochoa, 25 - 12 Planta.
28100 Alcobendas (Madrid)
http://www.vass.es

Biografia del instructor

Certificacion oficial SANS GIAC
Web Application Penetration
Tester (GWAPT)
http://www.giac.org

Raul Siles es fundador y analista de seguridad de Taddong. Sus mas de 10 afos de experiencia
ofreciendo servicios y soluciones avanzadas de seguridad incluyen disefio y revision de arqui-
tecturas de seguridad, pruebas de intrusion, investigacion de incidentes, andlisis forense, eval-
uaciones de seguridad e investigacion de seguridad en nuevas tecnologias, como aplicaciones
web, wireless, honeynets, virtualizacién, dispositivos moviles y VolP. Raul es uno de los pocos
profesionales que han obtenido la certificacién GIAC Security Expert (GSE). Es autor e instructor
de cursos del SANS, ponente habitual en conferencias de seguridad, autor de libros y articulos
de seguridad, y contribuye a proyectos de investigacion y open-source. Le encantan los retos de
seguridad, y es miembro de organizaciones internacionales, como el Honeynet Project o el
Internet Storm Center (ISC). Raul tiene una Ingenieria Superior Informatica por la UPM (Espafia)

RAUL SILES y un master de postgrado en seguridad y comercio electrénico. Mas informaciéon en
=SANSIINSTRUCTOR = http://www.raulsiles.com.

Informacion de registro

DETALLES DEL REGISTRO:
COSTE:
Si efectua el pago antes del 1 de Febrero:

||] Si efecttia el pago antes del 15 de Febrero (incluido):

Si efectua el pago después del 15 de Febrero:

CONTACTO SANS:
CONTACTO VASS:

Informacion sobre el programa “Community SANS EMEA”

La modalidad de ensefianza “Community SANS” en EMEA (Europa, Oriente Medio y Africa) ofrece los cursos mas populares
de SANS en tu comunidad e idioma local. Se emplea para ello un formato de clase reducido, con no mas de 25 estudiantes.
Los instructores son seleccionados minuciosamente de entre los mejores candidatos del programa “local mentor” o son
expertos de seguridad cualificados que han superado un proceso riguroso de seleccion denominado “el tribunal de la
muerte”. El material del curso se imparte en dias consecutivos, siendo los contenidos exactamente los mismos que se
imparten en las conferencias SANS de mayor tamafno. Ademas del excelente material asociado al curso, no sélo podras
aplicar las habilidades y conocimientos adquiridos en clase tan pronto vuelvas a la oficina, sino que también podras seguir
en contacto con los colegas de tu comunidad que conociste durante el curso, con los que compartes inquietudes e intere-
ses.
- EXCEPCIONALMENTE, ESTE CURSO SERA IMPARTIDO POR EL INSTRUCTOR OFICIAL DEL MISMO EN EMEA, Y MIEMBRO DE TU COMUNIDAD LOCAL -

SANS y VASS Consultoria de Sistemas, empresa que opera en el mercado espanol de Seguridad de la Informacién, han

firmado un acuerdo de colaboracion para la introduccion en Espana de los cursos SEC542.

Acerca de SANS

SANS es la mayor y mas reconocida fuente de informacion
acerca de formacion en seguridad y certificacion en el
mundo. SANS también desarrolla, mantiene, y provee —sin
coste alguno- una gran coleccién de documentos relaciona-
dos a la seguridad de informacidn, y opera el sistema de aler-
ta temprana Internet Storm Center. El SANS Institute (System
Administration, Network and Security) fue establecido en
1989 como una organizacion de colaboracién de educacion e
investigacion y desarrollo. A dia de hoy, el programa incluye a
mas de 165.000 profesionales de la seguridad en todo el
mundo. Profesionales, desde auditores y administradores de
redes hasta gerentes de sistemas de informacién comparten
sus experiencias y buscan soluciones conjuntas para los dis-
tintos retos a los que se enfrentan. El espiritu detras de SANS
es la cooperacion entre los miles de profesionales de la
seguridad a lo largo de todas las organizaciones globales, cor-
poraciones, universidades, etc. para el beneficio de toda la
comunidad. http://www.sans.org

Sobre VASS

VASS, Valor Anadido en Soluciones y Servicios, es una
empresa 100% privada, particular e independiente, inte-
gradora de productos y servicios con un alto nivel de espe-
cializacion e innovacion. Desde 1999, la estrategia de VASS
ha sido seleccionar aquellas dreas de negocio de valor
estratégico (CRM, eBusiness, Bl, Microsoft, ERP, Innovacién,
Explotacion de Sistemas y Seguridad de la Informacion)
apostando en cada una por las tecnologias que consider-
amos lideres. Sobre estas tecnologias construimos equipos
de alta especializacién y dotamos al mercado de un mode-
lo de éxito que consiste en la combinacion de una empresa
agil, cercana y flexible pero con un profundo conocimiento
y dominio de la tecnologia.

http://www.vass.es
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