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DNI Electronico (DNle o eDNI)

Estructura interna del DNle
— Zonas: publica, privada (PIN) y de seguridad
— Datos biomeétricos (huella dactilar, foto y firma)

ISO 7816 (evolucion de PKCS#15)
Certificados (y dos pares de claves) =« .-
— ldentificacion (KeyUsage = Digital Signature)

— Firma (KeyUsage = contentCommitment)
 Validez legal

CWA 14169: Dispositivo seguro
de creacion de firma (EAL4+)
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El DNle es seguro...
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El DNIe es 10 veces mas sequro...
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Amenazas reales sobre el DNle

» Obtener el DNIe fisicamente y conocer el PIN
« Comprometer el ordenador del usuario

« Ejemplos: (DNle/smartcards)

— “Man-In-Remote: PKCS11 for fun and non-profit”.
Gabriel Gonzalez. RootedCON 2011

« Uso remoto del PIN y PKCS#11

— Variante del troyano Sykipot — China (AlientVault)
* Robo de PINs de smartcards del US DoD
« Keylogger + Acceso a memoria certs. Windows

« Suplantacion remota de usuarios (proxy)
— Diciembre 2011 (Marzo?)
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El DNle es seqguro, pero...
¢/,.S€ usa de forma segura?
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., Quién tiene DNle?

« 25 millones de DNIle expedidos (29/09/2011)
— Proyecto iniciado en 2005
— Mas de la mitad de la poblacion

» Espana es lider mundial en tarjetas con firma
electronica (identidad electrénica)
— 26 paises en todo el mundo (tarjeta y firma)

* Ministerio del Interior (DGPyGC):
— 1.500 puestos de expedicion (+341 millones de €)

http://www.mir.es/press/la-policia-nacional-supera-los-25-
millones-de-dni-electronicos-expedidos-12920
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¢.,Para gué usamos el DNle?

 Escritorio (ordenador)
— Acceso al ordenador (login)
— Firma de documentos (facturas)
— Control de acceso a redes Wi-Fiy VPN
— Autentificacion de llamadas VolP

« Aeropuertos de Madrid y Barcelona

— Proyecto ABC System de control automatico de
fronteras (Indra) — Policia Nacional |

— Autoservicio
— DNIle, fotografia y huella dactilar
— Premio ENISE 2010
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., Para que mas usamos el DNle?

» Cajeros automaticos...
« TDT (eAdministracion)
* Moviles (mDNI) \

« Administraciones Publicas (AAPP)
— Servicios telematicos
« Empresas privadas

— Comercio electronico, banca electronica,
servicios electronicos...
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Usamos el DNIe en aplicaciones web

&~ e-BANKING
WAL e-ADMINISTRACION
Go \
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. Qué tipo de aplicaciones web?

- Sector publico (AAPP)

— Mas de 2.000 servicios en la red, incluyendo
mas del 99% de tramites AGE on-line
—Marzo de 2011: 2.015
« 407 AGE, 1.453 CCAA, 78 de entidades locales y
/7 de otras instituciones del Estado

» Sector privado

— Bancos y cajas, companias de seguros,
empresas de telecomunicaciones, empresas
de suministros (agua, electricidad, gas...)
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eAccesibility vs. Security

Status of Web content accessibility (government
websites), by country
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Fomentando el uso del DNiIe...

usatu ....:-
; .-.1'
illl*

Usa tu dnie Elﬂch'imana.iusasuD:NIB dnl E'S .;i

util, sencillo, seguro

Electricnana usa su DNla

ﬁLas‘tres COSES qui maﬁ megustan del DNI
. e!ectrdnbm son la rapu:kaz la comodidad (porgle .«
pue:bes hacerlo desde casa en cualquier, '

s momentg), ¥ la seguridad.

dé,utilizar y le pedes sacar mucho més Jugo. TE REGALAMOS UN LECTOR DE [

‘. . W 2 -
r— :--:I . D N I

ELECTRONICO

solo pagas 2€

de gastos de envio

Entre las ventajas de utilizar su certificado digital en la Oficina Internet Particulares di

¢ Mayor seguridad en la identificacién, evitandao la suplantacion de identidad.]

= Se facilita el acceso habitual al servicio, ya que se evita tener que recordar |:
acceso (Usuario y Confrasefia).
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El DNle es seqguro,
lo usamos en aplicaciones
web, pero...

¢/,.S€ usa de forma segura?
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Aplicaciones web basadas en el DNle

« Autentificacion web mediante el DNle
— Protocolo HTTPS

« Solucién estandar y transparente para el usuario
* Integrado en los navegadores web
 Autentificacion mediante certificados digitales (X.509) cliente

— Componente cliente: Applet Java o control ActlveX
(IE & Windows) i

 Solucién propietaria
— Autentificacién en la nube
* Firma mediante el DNle
— Componente cliente o Javascript o ...
— Sello de tiempo
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Componentes cliente

* Firma en el navegador web con el DNle
— Solucion propietaria
 |E (CAPICOM) o Firefox (crypto.signText() )

— Firma de (partes de) formularios con
Javascript, pero y... ¢ficheros locales?

 Restricciones de seguridad en Javascript
« Componentes cliente (firmados)

— Applets Java y controles ActiveX

« Maximos permisos, sin limitaciones, acceso a
ficheros locales, etc
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Analisis de seguridad de
aplicaciones web basadas
en el DNle
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Obtener autorizacion

CARCEL

18
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Areas vulnerables en las aplicaciones web
basadas en el DNle

1) (2)

19



E DNle_aut

h_dnie.es_FU

Time

10,049
10116
10,116
il | 0117
0,184
10,186
I 0,190
10,190
10,190
|0191
|0,191
10,191
|0,192
|0,203
| 0,289
|0,289
|0,357
11,985
1,085
11,985
| 2052
12,053
| 2,054
2,056
| 2,056
2,056
| 2,057

192.168.1.207

213170.35.240

54510 > hitps [SYR]

(RGO 222
hgtps > 54510 [SYN!

L] a3

54510 > https [ACK]

20T
1

' Server Hello : .

I 1CP segmentofar
] [REEl]

[JCP segment of a f
{E4510) el
54510 > hitp

LL.pcap - Graph Anal E@i

Comment

TCP: 54510 > hitps [SYM] Seq=0 Win=E132 Len=0 M35=1480 W5=4 SACK_PERM=1
TCP: hitps > 54510 [SYN, ACK] Seq=0 Ack=1 Win=4356 Len=0 M55=1452 W5=1 SACK_PERM=1

TCP: 54510 > https [ACK] Seq=1 Ack=1 Win=66732 Len=0
TL5v1: Chient Hello

TCP: https > 54510 [ACK] Seq=1 Ack=185 Win=4540 Len=0
TLSv1: Server Hello

TCP: [TCP segment of 2 reassembled PDU]

TCP: [TCP segment of 2 reassembled PDU]

TCP: 54510 > https [ACK] Seq=185 Ack=1524 Win=66752 Len=0

i e

443

:ﬁewe: Hello Done : -

4 |

maci
[TCP segment of g f
(e
‘lﬁﬁ > 54510 ACEI
11243

fesli 1]

{BIR1)

' Certificate, Clienj,'
23

injtps > 54510 [ACK]
5 : 1=z

4510

“Change Cipher Spgt
1443

[F251001

Epcrypted Hands@gb;é -
jtps > 54510 [ACK]

fes i

4510

" pange Cipher Sgeg:' -
paaz)

4510 ez
Engrypted Handshake
54510 > https [ACK)
510 . sz
LApplication Data,,

fetis il 1222
1

TLSv1: Certificate Request

TCRE 4510 > hitps [ACK] Seq=18C Ack=2222 Win=566032 Len=0
TL5v1: Server Hello Done
TCP: [TCP segment of a reassembled PDU]

LLICD hope s SAEI0 (ALK San 2030 A= 1637 Win=5332 Len=0

TLSv1: Cerificate, Client Key Exchange

M =337 Win=7T677 Len=0

TLSv1: Cernificate Verfy

TLSv1: Change Cipher Spec

TLSv1: Encrypted Handshake Message

TCP: https » 54510 [ACK] Seq=2231 Ack=358% Win=T244 Len=0
TCP: https » 54510 [ACK] Seq=2231 Ack=3555 Win=T550 Len=0
TCP: hitps > 54510 [ACK] Seq=2231 Ack=3632 Win=T387 Len=0
TLSv1: Change Cipher Spec

TLSv1: Encrypted Handshake Meszage

510 > =363 ¢=2274 Win=565040 Len=0

TLSv1: Application Data

i | »

F

»

m

20



/Rootad® 2012

@ HTTPS (SSL/TLS)  \nysiw
)

* Herramienta TLSSLed (Oct 2011 —v1.2

— Evaluar la seguridad de la implementaciéon SSL/TLS
(HTTPS) de un servidor web

— sslscan & openssl (GNU/Linux y Mac OS X)

— SSLv2, SSLv3/TLSv1, TLSv1.1/v1.2 (BEAST), cifrado
nulo, alg. cifrado débiles (40/56 bits) & robustos (AES
128/256 bits), cert. firmados MD5, longitud de la clave
del cert., sujeto, emisor (CA), periodo de validez,
cabecera STS, cookies (in)seguras, RFC 5746:
renegociaciéon SSL/TLS segura... ~

* Nuevas versiones en 2012...
http://blog.taddong.com/2011/10/tlssled-v12.html
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2 DNle dni &

« Analisis de seguridad de aplicaciones web
— Registro y autentificacion mediante el DNle
— Controles de acceso

 Limitacion de los proxies de interceptacion
web al usar smartcards

— Herramientas comerciales u open-source
— Drivers o librerias de acceso a la smartcard

 Errores HTTPS: certificado cliente
... OWASP ZAP

22



“1 /Rootad® 2012

(3) Gestidon de sesiones en aplicaciones web

i f"-)‘.»
3 g -
e oo L. A0

* Vulnerabilidades web: SQLi, XSS, CSRF...
— ¢ Gestion de sesiones? OWASP Top 10 (A3)

« Malware: OddJob (Febrero 2011)

— Robar las sesiones de los usuarios y mantenerlas
activas (Bancos de USA & EU)

« OWASP Session Management Cheat Sheet
— Julio 2011 (v1.0) & Febrero 2012 (v2.0)

— = retos: HT TP sin estado, complejidad, en manos de
los desarrolladores web, cookies, HTTPS...

http://blog.taddong.com/2012/02/owasp-session-management-cheat-sheet.html
https://www.owasp.org/index.php/Session_Management_Cheat_Sheet

23
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DNle: PKCS#11 y Java
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PKCS#11 y DNIe en Java — Windows

« Estaticamente (ej. para keytool) llb
— Depende de la plataforma: Win, Linux o Mac
— %JAVA HOME%/lib/security/java.security

security.provider.1l0=sun.security.pkecsll.SunPKCS1l1
C:/Program Files (x86)/Java/jreé6/lib/security/
dnie_pkcsll.cfg

— Fichero de configuracion para SunPKCS11:

# Provider.getName () = SunPKCS11-DNIe

name = DNle

# DNIe library

library = C:\WINDOWS\SysWOW64\UsrPkcsll.dll

25
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PKCS#11 y DNIle en Java — Linux[,\

« Estaticamente (ej. para keytool) =
— Depende de la plataforma: Win, Linux o Mac
— $JAVA HOME/lib/security/java.security

security.provider.1l0=sun.security.pkecsll.SunPKCS1l1
/usr/lib/jvm/java-6-sun/jre/lib/security/dnie_pkcsll.cfg

— Fichero de configuracion para SunPKCS11:

# Provider.getName () = SunPKCS11-DNIe
name = DNlIe

# DNIe library

library = /usr/lib/opensc-pkcsll.so

26
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PKCS#11y DNle enJava—Mac

« Estaticamente (e]. para “keytool”)
— Depende de la plataforma: Win, Linux o Mac
— $JAVA HOME/lib/security/java.security

security.provider.1l0=sun.security.pkecsll.SunPKCS1l1
/.../1.6.0.jdk/Contents/Home/lib/security/dnie_pkcsll.cfg

— Fichero de configuracion para SunPKCS11:

# Provider.getName () = SunPKCS11-DNIe
name = DNlIe

# DNIe library

library = /usr/lib/opensc-pkcsll.so

—Java VM de 32 bits: $ java —d32 ...

27
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PKCS#11 y DNIe en Java - Consulta

« Java keytool (e]. Windows)
— Listar los contenidos del DNle (token PKCS11)

C:\> keytool [-v] -keystore NONE -storetype PKCS1ll -list
Escriba la contrasena del almacén de claves: ...

— Sin el proveedor configurado en java.security

C:\> keytool -keystore NONE -storetype PKCS1ll
—-providerClass sun.security.pkcsll.SunPKCS1l1
—-providerArg “C:\Program Files (x86) \Java\jre6\

\lib\security\dnie_pkcsll.cfg”

-list

28
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PKCS#11 y DNIle en Java — Cddigo

// Add PKCS1ll provider
String cardConfig = "dnie_ pkcsll.cfg"; // or InputStream
Provider pkcsll = new sun.security.pkcsll.SunPKCSll (cardConfig);

Security.addProvider (pkcsll) ;

// Init the keystore
KeyStore ks = KeyStore.getInstance ("PKCS11l"“, pkcsll);

ks.load(null, pin.toCharArray());

KeyManagerFactory kmf = KeyManagerFactory.getInstance ("SunX509");

kmf.init (ks, |[pin.toCharArray());

KeyManager|[] kms = kmf.getKeyManagers () ;

X509TrustManager trustManager = new X509TrustManager() { ... }
TrustManager[] tms =|new TrustManagerLlJ{trustManager};

// Init SSL context
SSLContext sc = SSLContext.getInstance("SSL");

sc.init (kms, tms,| new java.security.SecureRandom());
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OWASP ZAP - Zed Attack Proxy

« Proxy de interceptacién web (y ...) Q
— Codigo abierto y basado en Java
— Multiplataforma: Windows, Linux y Mac OS X
— Evolucidon de Paros y Andiparos (WebScarab)

» Soporte para certificados dlgltales cllente
Yy smartcards >
— Tools - Options - Certificate /U [\

— Keystore: PKCS11, PKCS12..

https://www.owasp.org/index.php/OWASP_Zed_Attack Proxy Project
http://code.google.com/p/zaproxy/
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Soporte del DNIle en ZAP

« PKCS#11 (tras instalar drivers DNle...)

i )—Windows: (XP & 7 — 32 y 64 bits)
o C:\Windows\System32\UsrPkcs11.dll
« C:\Windows\SysWOW64\UsrPkcs11.dll

0 ) — GNU/Linux: /usr/lib/opensc-pkcs11.so (o /ust/lib64/)

0)—Mac OS X: /Library/OpenSC/lib/opensc-pkcs11.so
« /usr/lib/opensc-pkecs11.so (link) & Java en 32 bits
 drivers.xm|
— ¢ Como compilar ZAP desde SVN?

http://blog.taddong.com/2012/02/building-owasp-zap-using-eclipse-ide.html
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Publicacién del DNIle en ZAP

* Nueva funcionalidad reciente (SVN)
— Renegociacion SSL/TLS insegura
— Acceso al proveedor PKCS#11 (bugs)
— Intentos fallidos del PIN/contrasena (3) - PUK

. Reposr[orlo SVN de ZAP: drivers. me
— Proximamente ZAP 1.4.. - .
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Resultados y
Recomendaciones
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Motivacion, alcance y objetivos

* Pruebas de intrusion sobre aplicaciones web
basadas en el DNle
— Sector publico (AAPP) y sector privado nacional

— Servicios publicos electrénicos (aplicaciones web)
gue hacen uso del DNle (Java, ASP .NET, PHP...)

— Ano 2011: de mayo a diciembre
— Mas alla de inyeccién SQL, XSS, XSRF, etc

 Auditorias de seguridad de los mecanismos de
autentificacion (y no firma) mediante el DNle y
gestion de sesiones de aplicaciones web

« Aplicaciones web objetivo: 15 (muy relevantes)

34
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Areas vulnerables en las aplicaciones web
basadas en el DNle

1) (2)
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Impacto de las areas vulnerables

(1) Implementacién de HTTPS (SSL/TLS)

— Integracion nativa con el DNIe y certificados digitales
cliente

 Autentificacion y componentes de firma
— Descifrar trafico web, ataques MitM, DoS, etc

@ Bﬁ?ism y autentificacion de usuarios mediante el
e

— Manipulaciéon de los datos de registro y autentificacion
— Suplantacion completa de usuarios (ciudadanos)
Mecanismos de gestion de sesiones en las
aplicaciones web

— DNIle = identificador de sesion (cookie)

— Suplantacion completa de usuarios (ciudadanos)

... con la confianza que ofrece el usar el DNle

36
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<

!3 Sitio Seguro

lo mas importante
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HTTPS - Autentificacion

« Certs. AC-APE y FNMT Clase 2 (Firefox)

9 This Connection is Untrusted

You have asked Firefox to connect securely to -ut we can't confirm that your

connection is secure,

Marmally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place, However, this site's identity can't be verified,

What Should I Do?

If you usually connect to this site without problems, this error could mean that sormecne is trying to
impersonate the site, and you shouldn't continue,

’ Get me out of here! ]

Technical Details

I Understand the Risks

38
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HTTPS - Estadisticas

hﬂ# = FNMT C2
i . mACAPE

0 20 40 60 80 100 = Otras
Version |0 ‘ ‘ —-— ‘ ‘ mTLSv1.1/1.2
protocolo 46 | | SSLv3/TLSv1
| | | | | | . SSL 2
0 20 40 60 80 100 v

Algoritmos

(bits claves = Fuertes (128/256)

m Débiles (40/56)
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HTTPS - Estadisticas

TCP/80 42 . .,
(HTTP) 50 Re.dlrecmon
| | | | | | m Abierto
0 20 40 60 80 100
o | | 54 @ Habilitada
Renegociacion * 31 1 | RFC5746
cliente
(HTTPS) 38 )
L] 1? @ RFC5746
| m ... y habilitada
0 20 40 60 80 100
DoS (CVE-2011-1473)
Trafico (CVE-2009-3555)
Cabeceras W ‘ ‘
HTTP(S) | | | | | STS
0 20 40 60 80 100
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HTTPS - Renegociacion

» Renegociacion HTTPS (SSL/TLS) segura

%) Problema al cargar la pagina - Mozilla Firefox

Archivo  Editar %er  Higtoral Marcadores  Hemamientas  Apuda

| Y. Problema al cargar la pagina | + |

ooy 0

' Conexion segura fallida
. A

Ha ocurrido un error durante una conexion a
Mo se permite la renegociacion en este socket S50

(Cadigo de error: ssl_error_renegotiation_not_allowed)

verificar la autenticidad de los datos recibidos.

= Porfavor, contacte con los administradores del sitio web para informa
este problema. De manera alternativa, uze la opcidn del meni Ayuda
informar del problema de este zitio web.

Reintentar |
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HTTPS - Autentificacion

(Mediante componentes cliente...)

(™= Ak
IH) User Account Control ﬁ r M

— — Advertencia - Seguridad
@] Do you want to allow the following program to make

changes to this computer? El certificado de la pagina web no se puede verificar.

~ZDEEET CONTINMUAT?

Program name:  [1] [1].cab Ut' I . 4 d
Verified publisher I |ZaC|On e Nomb -
mbre: www. es
File origin: Downloaded from the Internet H TT P S fi rm a Editor: TS
Program location: https:_r'_r'www.-.es_e‘-.. J :
CO m po n e n te , [ Confiar siempre en el contenida de este editor.

Show information about this publisher's certificate
To continue, type an administrator password, and then click Yes, pe rm iSOS |

| | \ ' { El certificado no se puede verificar mediante una fuente de confianza. Mas informacidn...

| Password

[ l [ = l rInfarmacic'm de seguridad @‘

: - . . Se ha verificado la firma digital de la aplicacidn. «
La firma digital de la aplicacién no se puede verificar. éDesea ejecutar la aplicacion? =

—EBesercieautartaanlicneidn —
b
Mombre: J-ﬁndudesfapplet-il;-pplet fombre: -
coror:

Editor: DESCOMOQCIDO
De: https: /e -Es

De: htm:ffservices-.mm
G | o g Confiar siempre en el contenido de este editor.:
Confiar siempre en el contenido de este editor .

Ejecutar ][ Cancelar

Ejecutar H Cancelar

Esta aplicacion se ejecutara con un acoceso sin restricciones, lo cual

[
| Esta aplicacidn se ejecutara con un acceso sin restricciones, bo cual =g= b £l datos pereonzles. Ce ha verificzdo Iz M o
\ ! / puede poner en peligro sus datos personales, Ejecute esta aplicacion Mas informacion... identidad del editor. Ejecute esta aplicacicon dnicaments si confia en el 22
pg unicamente si confiz en el editor. editor,
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2)

A

Registro y autentificacion mediante
el DNle

Y

43
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Registro con el DNIe - Estadisticas

* Registro de usuarios en la app-web (DNle)
1. Autentificacion mediante el DNle

2. Formulario con los datos de registro
* ¢ Ausencia de verificacion?

« Manipulaciéon de todos los datos del usuario
victima: NIF, nombre y apellidos, direccion, tfno...

« Posibilidad de manipulacion de los datos de
registro (de las que lo requieren = 25%,)

| | | | ! .VU|n'

0 20 40 60 80 100
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Registro con el DNIe - Estadisticas

Grado de disposicion y uso de DNI electrénico y otros certificados de firma electrdnica reconocidos.
Esparia 2008-2010

Fuente: eEspafia 2011 a partir de IME (2010

2010 2009

En % de poblacidn
" En % de personas gue disponen del DMIcertificado electrdnico

< 14,2
A -
- _ ! _
- Otros certificados | - Otros certificados |
DI electrénico de firma electronica | DN electrdnico de firma electronica
reconocidos | reconocidos
| o :
Dispone” : Utiliza en sus relaciones con

las AA PP a traves de Internet®*
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Autentificacion DNIle - Estadisticas

« Tramites/operaciones en uno o varios pasos
« ;DNle necesario en todos los recursos?
— Suplantacion del usuario: anonima o con DNIle

| |
DNle #* | 2 ( = Autent. s6lo

Todos
0 20 40 60 80 100

* Verificacion del DNIle vs. identificador sesidn

8
1 ! ! ! Verificacion
0 20 40 60 80 100
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©

A

Gestidn de sesiones

Y

47



/Rootad® 2012

ID sesidon = Credenciales

» Ataques sobre los mecanismos de gestion
de sesiones para evitar la autentificacion

 ID es equivalente (temporalmente) a...

— Contrasenas
— Passphrases
— Certificados
— Smartcards
— Biometria

-

Y

Mar

R

==
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El DNIle en realidad es...

N DOCUMENTO NACIONAL DE IDENTIDAD
PRIMER APELLIDO
APELL

ESPANA

IDO1
SEGUNDO APELLIDO
APELLIDO2

NOMBRE
—| NOMBRE

SEXO  NACIONALIDAD

M ESP

FECHA DE NACIMIENTO

01 05 1972

DESP

AAA-000000

VALIDO HASTA

01 01 2016 !

"] ) 4

frﬁ'ﬂ‘*ﬁ' | l‘-’,‘ ’ / !

2012
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Gestion de sesiones - Estadisticas

., = Cookies
ID sesion
i | | | | m Params.

0 20 40 60 80 100 EN/A

ID aleatorio h_ ‘ N
i | | | | - m|nsuficiente
0 20 40

60 80 100

Fijacion
sesidn = Vuln.
| | | | | |

0 20 40 60 80 100
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Gestion de sesiones - Estadisticas

Secure h 11
HitpOnly |0
D ] m Atributos
[ -
omain | 89 cookies
Path Fss
0 20 40 60 80 100

Cierre de sesion (temporizadores)

T el ativiO |10 0 S S S 1 00

T. absoluto [ 9
Boton [ 55

(sigue abierta) — 18

|

0 20 40 60 80 100
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El DNle es seqguro,
lo usamos en aplicaciones
web, no se usa de forma

segura, ...
¢, mi ordenador esta seguro?
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Seguridad en componentes
cliente de aplicaciones web
basadas en el DNle
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= P
ActiveX 4 a

object + clssid (cab, exe)

@ Este sitio puede que requiera = siguisnte control de Actives: "CAPICOM 2.0 de ‘Microsoft Corporation’. Haga clic aqui para inskalar.,, X

Thee application’s digital signature cannot be werified,

|
Java applet == | v

P Jred
Publizherr Moot
Froe Bt [ ey, Falnboash_ oo

[ Bsbvearys st conibenk frem ths polbicher|

applet + codebase + archive (jar)
Java Network Launching Protocol (jnip)

1 l Tra gl wagrushies Cardecd bk webiifbid Lip 5 bt powacs. Ovify
Nomd pah i e B e o e applE iR,
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COMO ANALIZAR
COMPONENTES
ACTIVEX Y JAVA APPLETS
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OLE/COM Object Viewer % } Visor

oA Y
OllyDBG N Debuggers
a

e o i i i i e e T

Fuzzers

COMRaider

dranzer
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Descompresor de ficheros EIZ|p } Descompresor

jar = zip
DJ Java Decompiler (jad)

-

jd-gui "‘.

JavaSnoop @ } Debugger

Decompiladores




/Rootad® 2012

VULNERABILIDADES COMUNES
EN COMPONENTES
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/ inglis pitinglis

» Abuso de funcionalidades (gestion ficheros, descarga...)

» Ejecucion de comandos en cliente *

» Informacion sensible en cédigo fuente <~

: C ., —==descifrar(, test(
» Funciones y procedimientos de depuracion

» Desbordamientos de bufer, heap-based, stack-based...

\h4rd00r3 h4x0rs!!!!
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http://cve.mitre.org/cqi-bin/cvekey.cqi?keyword=activex

o - ™
* Adobe
*x Oracle -
834 CVEs x Akamai
*x Cisco

*x Microsoft
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trinter-Friengly Wi
CWE-Z005-0035 ' '

(uncher review ] » Saverity Rating » Fix Information = Vulmerable Software Versions » SCAP Mappings

Thei2 Acrobatl web contral in Adolbe Acrobat and Acrobat Readser 7.0 and @arlier, when used with Inbermet Explorer, allows rermole attackers Do <aDermmine
thie existence of arpbEtrary files wia the LoadFile ActivelX mathod.

Wote: Beferences are provided for The ohveniersce of Che reader Do help dstinguish beteesn wulnerabilites. The list is not intemded 1o be coemplane,

& MISC:hitp we Y rEoE . D g E""‘-"'u""" 1E, bt
w COMFTEM:prip: /ey afoha ooy
= HISC httos ivewer  Digcc. oo uk N docs ree-2 Q0 50401 -0 03 64 pof
& BID:E2989

ADOBE - CVE-2005-0035
Determinar existencia de ficheros
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CVE-2010-3595 Learn more at National Vulnerability Database (NVD)
(LRdeF FEViEW) * Severity Rating » Fox Information « Visinerable Software Varsions « SCAP Mappings

Unspecified vulnerabdlity in the Oracle Decument Capture component in Oracle Fusion Middieware 10.1.3.4 and 10,1.3.5 allows rermote attackers to affect
confidential ity wia unknown vectors related to Import Server. NOTE: the previouss information was obtained from the January 2011 OPU. Oracle has naot
commented on claims from the original researcher that remote attackers can read arbitrary files via 8 full pathname in the first argement to the
ImportBody Text mathod in the EaswMail ActiveX control {(emsmip-dil).

‘ Mote: References are provided for the convenienoe of the resder (o help Sstinguish bebween wulnerabiities. The | B not nterded b be comnplete,

ORACLE - CVE-2010-3595
Lectura de ficheros sabiendo su ruta completa
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CVE-2004-2663 Learn more at National Vulnerability Database (NVD)

(under review) » Severity Rating » Fix Information = Vulnerable Software Versions « SCAP Mappings
Description

The (1) SetDebugging and (2) RunEgatherer methods in IBM Access Support eGatherer ActiveX control 2.0.0.16 allow remote attackers to create files with arbitrary content, as
demonstrated by creating a .hta file in a Startup folder.

References

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

« EEYE:AD20040615B

¢ URL:http://research.eeve.com/html/advisories/oublished/AD20040615B. html

IBM Access Support eGatherer ActiveX - CVE-2004-2663
Creacion de ficheros
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RIS R e T e T Nt

CVE-2008-5002 Learn more at Matiomal Vulnerability Database (NVD)

[urder rasisw] = Severity Ratirg » Fix Information « Yulnerable Software Versions « SCAP Happings

Ingacurs mathod vulnerabdélity o the ChilkatCryptl . ChilkatCryptd. | Activex control {CRhilkatCryptd dil 4.3.2,1) in Chilkat Crypt ActiveX Comp=onent allows

ramoto atiackars to creato and overwrito arbitrary flos via e Writofile mathed, NOTE: this could bo leveraged for code oxecution by croating
exacutable Nles in Startup Meldars or by accessing Nles using hepf® URLSE, NOTE: sorme of these detalls aré obtained froms third party Infarmation.

Miote: Referenges ang provided for Che oon venience of the reader (o help distinguish betweaen vulnerabilties. The list & nol imtended (o be comphete,

& BT A M - ROR T

Chilkat — CVE-2008-5002

Creacion y sobre-escritura de ficheros
* Permitiria ejecucion de comandos
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CVE-2012-1065 Learn more at National Vulnerability Database (NVD)
= Severity Rating = Fix Information » Vulnerable Software Versions » SCAFP Mappings

{under review)
Description
Insecure method vulnerability in TuxScripting.dll in the TuxSystem ActiveX control in 2X ApplicationServer
10.1 Build 1224 allows remote attackers to create or overwrite arbitrary files via the ExportSettings

method.

References
Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The
list is not intended to be complete.

« BID:51856
« URL:http://www.securityfocus.com/bid/51856

TuxSystem ActiveX - CVE-2012-1065
Creacion y sobre-escritura de ficheros
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COMPONENTES PARA DNle Y
CERTIFICADOS DIGITALES
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Wb Printing\hoswp_BHO.AN

©9 - Batra Butten: (ne name) - {e2eldd38-9088-4134-8207-20a38406583 ) - CHWINDOWS\Natwark Disgnosts  spnatdisg e

9 - BExtra Tooks” menuitem: @xpso3res.di-20001 - {e2e2dd38-d058-4134-81b7-NbalB496583} - CAWINDOW S \Network Diagnosticxpretdisg.exe
016 - OPF: {00GAEO0H-OEAG6-4B07-0DEC-ID4I0CHBESDE) (CBurksCrysto Object) -

mttps ) senvciostslematicos tributes meh, a5 1444 formularics /i) BRFrmalag tall 1 CAR

016 - DPF: {20AG0F0D-SAFA-4515-A0FD-83808464 2501} (Checkers Class) - hitp://messenger.zonemsn.com/Dinany'megrehir.cab56986.cab

016 - DPF: {4E9520F1-2D85-4374-BOBY-IBADA0AZOEST} (Mindtl Class) - https:/foficinevirtuslmityc.es/FrmalSiminind ustris.cab

Jadgdi8-diBa -4 1 34 -520 7 -FIba3849658 3 ) « CAWINDOWS \RHetwork Disg ot cpnetdisg e
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C-AZAB-DOGDADSEE20] ) (GHMMNRR Olass)
gafgmn 2 finatall/HPProduct Detection 2 .cab

«BEE0-TCEAFBABCS51D) (WMSgne Class) - https:/fovcl catastromeh.es/cab,'Web PdTAccess.cab
J-BDE2 -FEBE4BADITIOD} (DDRevsion Clags) -
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MALWAFE TEAM
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ActiveX /
COMPONENTE RESPONSABLE APPLET

@firma Centro de Transferencia Tecnologica Applet
CActiveX AEAT ActiveX
CryptoSign Realsec ActiveX
eSigna Website inDenova Applet
id@zki IZENPE ActiveX / APPLET
OpenSignX (TrustedX) Safelayer Applet
SIAVAL Sistemas Informaticas Abiertos Applet
smartAPPLET bitdid Ibérica S.L. Applet
viafirma Viafirma S.L Applet

WebSigner (ASF-Firma)  TB-Solutions Advanced Technologies, S.L. ActiveX / APPLET

hitps://www.owasp.org/index.php/Spain/Projects/DNIle-3
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SEGURIDAD EN COMPONENTES
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https://aeat.es/instalar

o /“ Agencia Tributaria

/- Instala Al [ horen seat e E LIS e
@:.:.; | E "_"H'"J FT T — 1 Il'f Live Search

ks My Irensier Conirod futred ] I B = E] - 0 s o+ Phgne - Sequidal
1 e o peobeges s pegrridiad, Trdeemed Expions mo Doyl gues esbe i insd sy ur Donkroll Sectiee on o eouipa, Fag 60 apul [l e OpOOneE .,

Archivo  F

<7 Favorite = - Pagina -

Espere la Instalacion del Control ActiveX unos momentos
@ Paraan Si se le solicitan permisos para su instalacidn, debe concederlos
Necesita tener derechos de administrador sobre el equipo

nes...

ntos

Elings ' uries - Lond g acion hoc sl e chivos temporaies de Inbesnet; DontentJES) EGALSUSUN gt sla | ] - Sotepad =+ i d. _1
h Codficecin Leguaje Configrecin Maco Ewcobs  Pgng Vestes | cACTIOS
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io e ha instalado &l Control Activall. nEfu i1nstalacion reguleaEs poarml

"WinlE"jie-=1%
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AEAT, Renta 2008, tarde y mal

o /“ Agencia Tributaria

Y e W ] | |l:_l.1|'
iy
DEeEFRRLLL T

- Certificado invalido (caducado)

S nadall

- Editor desconocido

hitp://www.securitybydefault.com/2009/04/aeat-renta-2008-tarde-y-mal.html
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Weapohnized XSS — El caso de la Agencia Tributaria

LT (‘ Agencia Tributaria

Weaponizped X585 - £l caso de la Agencls Tributaria,

Frteman, a e e 5w A P S e e o Gl G e Ay o e
Fasn ¢ = il W rraran P Sreas Mm@ @ T e i

1 S b e Stk el e ST e S B SR, Sy bl
F1——|I— el e’ —||.I i, Bdand el I.--|-|-\.-+||‘.r- Sy el B &
il e b i F.'I"':I-H Fieli i il el el e b v S
wwrt o dire TH e o S i e o o daliril B e
i D i b S e
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:;:-;-::}'.:'-.1::“-L'.E:'::?‘.-:E:Ei;’%’:'f.if—::%i:":.':';'.T-r":'{-ri;";‘ﬁ - Abuso de funcionalidades (XSS)
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il e o= 1rnr-|1rrw+rll-—|m-rn'ﬂ—|-rr|-rrrr-'rrﬁ

et
ok - 59 A, T, i AR il T ARAT, o
B L e )

e . = i

http://blog.48bits.com/2010/08/03/weaponized-xss-el-caso-de-la-agencia-tributaria/
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frtr /‘41 Agencia Tributaria

COM Server |CywINDOWSADOWNLO ~15AEAT dI 7| I Show anly fuzzable

----- & GSWINIZC +|[Function LEEFI ( =]
----- = HASH ByVal fichero As String ,

& HASHE ByVal modo As String ,

g5 1DI0MA ByVal crlf #As String ,

g8 1DI0Me ByVal extension As String

----- & INICIA ) As String

----- & LEEEI

Eror x|

Error al acceder a C\WWINDOW S svstem32 driver shekoihosts,
Sdlo se pueden leer Ficheros ubicados en laeat,
Mueva el fichero que desea leer a un directorio raiz cuyo nombre comience por aeat o un subdirectorio de éske,

acepkar

. SRR | o
1 Use right elick menu on treeview to generate fuzz files
14 | » Mare > Meut >

Function leer() {
geat .LEEFI{"C: " WINDOWSY Y system3 2y drivershyeteh ' hosta™, "4 ™n™ " Jpog™)
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@firma
ClientE @firma

Centro de Transferencia de Tecnologia (CTT)

Open Source
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@ firma

ChentE@flrma ..............................................................................

inkch » Froyecios » cieniS @i El Cliente de Firma es una herramienta
de Firma Electrénica que soporta los

siguientes formatos de firma: PAdJES-

i BES / EPES, XAdES-BES / EPES,

Descarga ce ficheros CAJES-BES / EPES, ODF, OOXML,

CMS y XMLDsig

Debajo se encuentra la lista de todas las descargas del proyecto. La versidon gue debe elegir
&5 la sombreada y en negrita. Antes de descargar, puede leer las Motas de la Version y los
Cambics (accesible pulsando la version publicada).

Paquete Motas de la Versién Nombre de la Descarga nm::: L =
Binarios 7 MlnlAppIet
MiniApplet v1.0.1 2012-01-31 13:27
MCFv1.0.1_EjemploDEMD_despliegue_MiniApplet. zip 4,24 MB .zip
Standalome 2011-07-12 14:14 . . . Z
Afirma_Standalone. jar 7.05 MB Other Conjunto /Imltado d'e meto.dOS NUE VOS
Cliente ®firma v3.2 2011-05-26 09:51 para operaciones tipo de firma
CFv3.2-EjemploDEMO_Despliegue_Cliente.zip 23.56 MB .zip ;. .
README. txt 229 bytes text electronica y que permite generar
firmas en los siguientes formatos:
CAdES, XAdES PAdES y ODF.
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@ firma

VERSION MINI
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@ firma

DEMO VERSION MINI
MCFv1.0.1_EjemploDEMO _despliegue MiniApplef
clienteFirma]

Jafirma.miniapplet. Miniafirmaspplet init

Borrar Copiar Cerrar

» Las funciones requieren interaccion con el usuario
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@ firma

VERSION COMPLETA
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@ firma

Buscando informacion en codigo...

Boolean = this;
igController. doPrivilegad (new Privilegeddction(localllRI)

wrate Void runi()

ry
| FileOutpu =
(localFil A [ TCiy Y TsersyvAlZE2dee \Desktoph \EBEorrar, Ypruebatamano™) ) fwrite (thi
try 8
i
localFi

H
catch (Ex

C:\Users\A122466\Desktop\Borrar\pruebatamano
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@ firma

DEMO VERSION COMPLETA

https://sedechachi.qgob.es
[clienteFirma]

H Informacion de seguridad x|
Se ha verificado la firma digital de la aplicacién. «
&Desea ejecutar la aplicacion? =’

Mombre: es.gob. afirma.deploy. util, JREArchDeteckor
Editor: Firma Cddiga. Mpr. D.G. Impulso De La Administracion Electronica

De: https:jivalide.redsara.es

[v iZonfiar siempre en el contenido de este editar;

Ejecutar I Cancelar

Esta aplicacidn se ajecutard con un acceso sin restricciones, lo cual
puede poner en peligro sus datos personales, Se ha verificado la
identidad del editar, Ejecute esta aplicacidn dnicamente si confa en =l
editar,

Mas infarmacian, .

» Lectura de ficheros

» Escritura/Sobreescritura de ficheros
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;A REPORTARLO! @ firma

Tras realizar un analisis preliminar de la version completa de @firma, se han
identificado diversas vulnerabilidades mediante las cuales se podrian
aprovechar algunas de las funciones disponibles para el usuario. Si bien
dichas funciones deberian ser legitimas (por la finalidad del propio
componente), existen funciones que podrian permitir a un usuario acceder o
sobreescribir a recursos de otros usuarios aprovechando los procedimientos
de gestién de ficheros, sin que el usuario victima se percate. A diferencia con
el componente Mini, no se avisa al usuario de la posibilidad de que dicho
componente acceda a recursos de sus sistema operativo.

¢/, Existe algln posible contacto con el que poder tratar estos posibles
problemas de seguridad?

Saludos,

José Antonio Guasch
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;A REPORTARLO! @ firma

Lamentamos comunicarle que no esta dirigiendo su consulta correctamente.
Este soporte es el soporte del PAe y de la Forjadel CTT.

En cualquier caso, debera dirigirse al soporte de @firma

(sopore.afirmab @seap.minhap.es).

Gracias vy un saludo.

Centro de Atencion a Integradores y Desarrolladores (CAID) del MTPAP
Creacion de solicitudes de soporte:
hitps:/valide.redsara.esfformulariosCAID/irMenuSolicitud.do

Teléfono: 902 934 405
eMail: soporte.ctt@seap.minhap.es

httpfadministracionelectronica.gob.es/ctt
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;A REPORTARLO! @ firma

Buenos dias,

Sentimos comunicarle que este Centro de Atencion da soporte a los usuarios de la
plataforma @firma, a la cual solo tienen acceso los Organismos Publicos, tales como
Ministerios, Ayuntamientos, Universidades, etc, pero en ninglin caso a particulares o
empresas privadas.

Gracias y un saludo

GCentro de Atencion a Integradores y Desarrolladores (CAID) del MINHAP
Creacion de solicitudes de soporte:
https:/ivalide.redsara.es/formulariosCAID/irMenuSolicitud.do

Teléfono: 902 934 405

eMail: soporte.afirma5@seap.minhap.es

TS@: jﬂﬁﬁdﬂﬂﬁiﬂﬁﬂmﬂﬂmﬁﬁﬂﬂﬂ&ﬂﬂﬂiﬂ

VALIDe: http://administracionelectronica.gob.es/es/ctt/valide

Stork: hitp:.//administracionelectronica.gob.es/es/ctt/stork

Port@firmas: hitp:/fadministracionelectronica.gob.es/es/ctt/portafirmas

Politica de firma y certificados: hitp://administracionelectronica.gob.es/es/ctt/politicafirma



/Rootad® 2012

ADMINISTRACIONES PUBLICAS

QASF.suite  mmE QASFsuite . to-solutions

WebSigner

Suite ASF = CC EAL3+

ASF (Advanced Signature Framework) v4.1

Fecha de certificacién: 4 de junio de 2008

Solicitante: TB-Solutions Advanced Technologies, S.L.
Norma: Common Criteria v3.1

Mivel de evaluacion: EAL3+ (ALC_FLR.1)

Certificado: Resolucidn 1A0/38072/2008, de 9 de abril
Informe de certificacion: 2007-2-INF-197.pdf
Declaracién de seguridad: 2007-2-DS.pdf

Certificado CCRA: 2007-02-CCRA-es.pdf

. & & & B & B B

http.//www.oc.ccn.cni.es/ProdCert es.html
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@ ASF-suite

WebSigner

ACTIVEX
(WebSigner2. cab)

| capicom.dll _

| libeay32.dil ¥ tbscrypto.jar
msvcp60.dll = ws60_Util jar
mswer? 1.dll E wsB0 Core.jar

= ws60_Installer.jar
¥ WebSigner2.in = Ws60 Applet.ar

| Xalan-C_1_9.dll

= — = '# ws60_Theme.jar

| XalanMessages_1_9.dll . 60_The _Ej
= ws00_Data.jar

 xerces—c_2_7.dll _ 1
| xsec_1_3_1.dll & ws60_Launcher.jar
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@ ASF-suite

WebSigner

DEMO
WebSigner2.cab
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@ ASF-suite

public static String adaMozillaPKC311Provider(5tring paramStringl, String paramString2) wﬂam

{
227 Object localObject = System.getProperties();

229 String str = null;

i1 if ((

31 locallbject = ({Properties)locallbject).getProperty("os_ name"})
il toLowerCase(). index0fC"win") 1= =13 {

32 str = "name = NS5'nwrnssLibraryDirectory = " + paramString2 + "“nswr® ¢ "nssSecmodDirectory = %
1

else

{

239 str = "name = NSS'nnssLibraryDirectory = " + paramString? + "“n" + "nssSecmodDirectory =
try

{

245 Runtime. getfuntime().exec("ln -s " + paramStringZ + "/libnssckbi.so “ + WebSignerCore. configlir + “/libnssckbi.sa™);
h

catch (I0Exception locallOException)

{

H

[ R S S N

+ paramstringl. replace( " \",

+ paramStringl + "%'“n" + "nssDb

1
paramstring2 = new ByteArrayInputitream{str.getBytes{J};

[
LA
=

1%

if (Security.getProvider((
paramstringZ = new SunPRCS11(paramStringd))
.getMame() == null} {
Security. addProvider{paramstringd);

s ;Y EL APPLET?
WebSignerCore. configlir = paramStringl; 6 n

return (StringlparamString? . getName();

1%

I

Pod P Pt P
[ I Wy I ¥ g R ¥y |

Fod Pk
(W
|

C
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@ ASF-suite
WebSigner
v {1 com.tbsolutions.asf.websigner60.services. util
fi CoreParameters

static String (String paramString1, String
paramString2)

IF de obtencidon de sistema operativo del cliente.
Si el cliente NO se encuentra en un entornoWindows:

Runtime.getRuntime(). ("In -s " + paramString2 + "/libnssckbi.so " +
WebSignerCore.configDir + "/libnssckbi.so™);

addMozillaPKCS11Provider (“BLABLA”,
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Conclusiones
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Concienciacion

Que no pasa na!!

Pero que sepas que ser, eres

www.desmotivaciones. es

94
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No hagamos las cosas mal...

verdad?

wrw. desmotivaciones. es 9 5
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Hagamos las cosas bien...

Hacer las cosas bien

no significa hacer las mas dificiles

wwrw desmotivaciones. es 96



wwmsarda;-e$1
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Soluciones

i
2

Ponerse las pilas

2012

99
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El DNle es seqguro, pero...
¢/,.S€ usa de forma segura?

f{f 1
. v
_— k,
LY
5 ]
. R -




/Rootad® 2012

Proyecto OWASP DNIle

El objetivo es evaluar y mejorar la seguridad de las
aplicaciones web que hacen uso del DNle, para la
autenticacion de usuarios, asi como la posterior gestion
de sesiones y controles de acceso, y para los procesos
de creacion y verificacion de firma

— Capitulo espanol de OWASP - Raul Siles (Junio 2011)

DNIle-1: Encuesta sobre las tecnologias...

DNIle-2 y 3: Vulnerabilidades app-web & componentes
— José A. Guasch & Raul Siles
OWASP

DNIe'4.. Herramien taS The Open Web Application Security Project
DNIle-5 y 6: Recomendaciones app-web & componentes

https://www.owasp.org/index.php/Spain/Projects/DNle

101
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Seguridad de aplicaciones web
basadas en el DNle

Raul Siles - raul@taddong.com
José A. Guasch - jaguasch@gmail.com

¢+ [addong

www.taddong.com
@taddong




