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Introducción 

. 
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Terminología 

ÅBTS ï Base Station Transceiver:  
ïEstación base; estación de radio que constituye el 

acceso del móvil a la red 

ÅPLMN ï Public Land Mobile Network: 
ïEl operador de telefonía 

ÅHPLMN ï Home PLMN:  
ïEs el operador que emite una tarjeta SIM y el único 

que conoce su clave precompartida Ki 

ÅIMSI ï International Mobile Subscriber Identifier: 
ïIdentificar único de la tarjeta SIM (y del usuario) 

ÅTMSI ï Temporary Mobile Subscriber Identifier: 
ïIdentificador temporal asignado por la red para que el 

móvil no tenga que revelar su IMSI constantemente 

. 
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Ataque con estación base falsa 

BTS

BSC

SGSN

MSC/VLR

HLR/AuC

GSM / GPRS / 

EDGE

GGSN

Router

INTERNET

. 
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Ataque con estación base falsa 

ÅGrabación de 

llamadas y SMS 

ÅSuplantación 

número llamante 

ÅSuplantación 

destino 

(redirección) 

ÅImpersonación del 

usuario 

Voz 

ÅInterceptación  de 

tráfico 

ÅRedirección de 

tráfico 

ÅPosición 

privilegiada para 

realizar todo tipo 

de ataques IP 

Datos 

. 
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Escenario objeto de esta charla 

. 

Videos Charla/Video1_OceansEleven.mpg
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Escenario objeto de esta charla 

Denegación de 

servicio de 

telefonía móvil 
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Denegación de Servicio GSM 
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Características de los ataques de 

denegación de servicio de telefonía móvil 

Ataque 

óMasivoô 

El ataque es capaz de causar una 

denegación de servicio de forma masiva e 

indiscriminada en el alcance del sistema. 

Ataque 

óSelectivoô 

El ataque es capaz de causar una 

denegación de servicio selectivamente sólo a 

algunos terminales móviles que pueden ser 

discriminados por el atacante. 

Ataque 

óPersistenteô 

El ataque persiste en el tiempo (hasta una 

determinada condición) después de que el 

atacante deja de actuar y sale del lugar. 

Ataque 

óTransparenteô 

El usuario no percibe ninguna señal de que 

ha perdido el servicio 
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Comparativa de técnicas para llevar a 

cabo una denegación de servicio GSM 
Ataque 

Masivo 

Ataque 

Selectivo 

Ataque 

Persistente 

Transparente 

al usuario 

Inhibidor de 

frecuencia 

Agotamiento de 

canales de 

radio en la BTS 

Redirección 

mediante 

estación base 

falsa 

Técnica 

LUPRCC 
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Agotamiento de canales de radio en la 

BTS (I) 

Ref.: ñThreats and countermeasures in GSM networksò. Valer Bocan, Bocan Cretu 

          http://ojs.academypublisher.com/index.php/jnw/article/view/010618/655 

http://ojs.academypublisher.com/index.php/jnw/article/view/010618/655
http://ojs.academypublisher.com/index.php/jnw/article/view/010618/655
http://ojs.academypublisher.com/index.php/jnw/article/view/010618/655
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Agotamiento de canales de radio en la 

BTS (II) 

Ref.: ñA practical DoS attack to the GSM Networkò. Dieter Spaar. 

          http://www.mirider.com/GSM-DoS-Attack_Dieter_Spaar.pdf 

http://www.mirider.com/GSM-DoS-Attack_Dieter_Spaar.pdf
http://www.mirider.com/GSM-DoS-Attack_Dieter_Spaar.pdf
http://www.mirider.com/GSM-DoS-Attack_Dieter_Spaar.pdf
http://www.mirider.com/GSM-DoS-Attack_Dieter_Spaar.pdf
http://www.mirider.com/GSM-DoS-Attack_Dieter_Spaar.pdf
http://www.mirider.com/GSM-DoS-Attack_Dieter_Spaar.pdf
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Redireccion mediante estación base falsa 

Llamada saliente 

Demo 


