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Terminologia

A BTS | Base Station Transceiver:

I Estacion base; estacion de radio que constituye el
acceso del movil a la red

A PLMN i Public Land Mobile Network:
i El operador de telefonia

A HPLMN i Home PLMN:

I Es el operador que emite una tarjeta SIM y el Unico
que conoce su clave precompartida Ki

A IMSI i International Mobile Subscriber Identifier:
i ldentificar unico de la tarjeta SIM (y del usuario)
A TMSI i Temporary Mobile Subscriber Identifier:

I ldentificador temporal asignado por la red para que el
movil no tenga que revelar su IMSI constantemente
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Atague con estacidon base falsa
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Ataque con estacion base falsa

Voz
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A Grabacion de
llamadas y SMS

A Suplantacion
numero llamante

A Suplantacion
destino
(redireccion)

A Impersonacion del

usuario

Datos

" AInterceptacion de
trafico

A Redireccion de
trafico

A Posicion
privilegiada para
realizar todo tipo
de ataques IP
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Escenario objeto de esta charla



Videos Charla/Video1_OceansEleven.mpg
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Escenario objeto de esta charla

Denegacion de
serviclo de
telefonia movil




/Rootad® 2012

.
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Caracteristicas de los atagues de

denegacidon de servicio de telefonia movil

El ataque es capaz de causar una
denegacion de servicio de forma masiva e
Indiscriminada en el alcance del sistema.

El atague es capaz de causar una
denegacion de servicio selectivamente solo a
algunos terminales moviles que pueden ser
discriminados por el atacante.

El ataque persiste en el tiempo (hasta una
determinada condicion) después de que el
atacante deja de actuar y sale del lugar.

El usuario no percibe ninguna senal de que
ha perdido el servicio
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Comparativa de técnicas para llevar a
cabo una denegacidon de servicio GSM

Inhibidor de
frecuencia

Agotamiento de
canales de
radio en la BTS

Redireccion
mediante
estacion base
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Agotamiento de canales de radio en la
BTS (I)
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Agotamiento de canales de radio en la
BTS (1)
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Redireccion mediante estacion base falsa

Llamada saliente

Demo 13



