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Localizacion de terminales moviles

e Servicios de localizacion GSM — LCS:
— basados en la red
— basados en el movil
. o RRLP
— asistidos por el movil

e Software de localizacion instalado en el movil
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¢Y si el terminal no quiere ser localizado y

no tenemos acceso a la red?
Y entonces alguien dijo la frase magica:

“iA que no hay...”
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OBIJETIVOS
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Objetivos de esta charla

* Responde

r a la siguiente pregunta:

vV

\_

~

Como podriamos localizar un terminal

movil que no quiere ser localizado sin
tener acceso a la red?

J

e |lustrar el
Investigac
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proceso de este proyecto de
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CONDICIONES DE PARTIDA
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Condiciones de partida

* No se tiene acceso al operador

* E| terminal tiene deshabilitado cualquier servicio de
localizacion

e Datos conocidos:
— Ubicacion aproximada (“area”
— IMEI o IMSI
e Otras restricciones al problema:

— El target esta en una ubicacion fija (o casi)

— Un unico sistema que pueda operarse desde un vehiculo
convencional
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“Vamos a hacerlo bien: disefando desde el principio y definiendo el ciclo

de vida del software”

DISENO INICIAL
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Hardware

Esquema general
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Hardware: etapa de amplificacion (*)

RENAIR
ANTENNAE
2J320M

(*) Nos basamos en un
esquema de Dburguess

creado para el Burning Man
Copyright © 2013 Taddong S.L. 11.



/Rootad® 2013

Hardware: antenas seleccionadas

inicialmente
Modo direccional y modo omnidireccional

 Modo omnidireccional |

para localizar el objetivo

* Modo direccional para
“apuntar” al objetivoy
realizar una localizacion
fina (ventana del edificio)
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Software

e Desarrollo sobre el software OpenBTS(*) 2.6,
al que se deben anadir las siguientes
funcionalidades:

— Adquisicion e integracion en el sistema de datos
GPS

— Calculos de triangulacion en base a datos de
potencia y retardo en tiempo proporcionados por
la estacion base GSM

— Consola de usuario en modo texto

(*) http://wush.net/trac/rangepublic
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Investigacion de las fuentes de datos utiles para triangular
proporcionados por la estacion OpenBTS+USRP

DATOS DISPONIBLES PARA LA
TRIANGULACION
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Fuentes de datos

Desde una estacion base pueden obtenerse datos utiles

e Potencia (absoluta) que el movil percibe de |la
estacion base

— Utilizados por GSM para la planificacion de los
procedimientos de handover

* Potencia (relativa) que la estacion base percibe del
movil
— Utilizados por GSM para el control dinamico de potencia
del movil

 Retardos en tiempo
— Utilizados por GSM para el control del timing advance
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Fuentes de datos

Eleccion inicial de la fuente de datos

* Tomar como dato de partida el retardo de tiempo de

la llegada de la senal nos parecia a priori un dato
POCO preciso.

* Por ello, nos decantamos por:
— Utilizar datos de potencia percibida por la estacion,
correlados con los datos de potencia percibida por el movil

— Utilizar los datos de retardo en tiempo para realizar
correcciones unicamente
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TRIANGULACION BASADA EN
POTENCIA
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Triangulacion en base a potencia

(xy —cx1)? + (yy —cy1)? = 1y ? enlainterseccion (x —cx;)? + (y —cyy)? = 1y
(2 —cx2)? + (y2 —cy2)? = 15° (x —cx2)* + (v —cyp)* = 15°
A B c
x222cnx + Y2 220y + (cxp2 4+ cy 2 — 1 2) = 0
XZ:EV__,‘-’XZX +y2=2cy,y + (cx2 + cy,2 —1,%) =0
Al B ¢’

x?+y?+Ax+By+C=0 _ (BB (L= (BB, (¢ =C
A-Mx+B-B)y+cC-cy=0 - \a-a) \a—a) \a-a )’ " \a-n
( y

B = BY' 24 q-c 2+2 BBy =C +y2 4+ A B'-B + A ¢-c +By+C=0
a-a)Y "\a-—a a-a\a-a)”"Y a-a)” A—a)TEYTES

a b
L (BB o[ (BB (€ =€), 4 (BB, , —CY, ,(CC c
ta=z) |V T *\a=a)\a=z) T4\ a=z ) T Bt lazw ) tA\a=a )T
—b + Vb2 — 4ac —b — Vb2 — 4ac
y(soll) = o N y(sol2) = N\

NOTA: a debe ser distintode 0
NOTA: en el caso especial que A-Ap=0, entonces:

—C+C'\yields , (—C+C"\* —C+C
y=|——|—x“+ +Ax+B +C=0

B—-B’ B-B'

—C+C\ —C+cC yields @
x2+Ax+W +B|———— |+ C=0— b
- 2

—A+ VA2 —4c —A—+VA? —4c
x(soll) = —— x(sol2) = ——
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Triangulacion en base a potencia

(%1 —cx1)? + (v —cyy)? = ry? enlainterseccion (x —cxy)? + (y —cy;)? = 1,2
(xz —cx3)? + (v, —cy)? = 15° (x —cx)* + (y —cyp)? = 1,
A B G
x222cnx + Y2 220y + (cxp2 4+ cy 2 — 1 2) = 0
XZ:L%X +y2=2cy,y + (cx2 + cy,2 —1,%) =0
A B 1

x?+y?+Ax+By+C=0 _ (BB (L= (BB, (¢ =C
A-Mx+B-B)y+cC-cy=0 - \a-a) \a—a) \a-a )’ " \a-n
( y

B = BY' 24 q-c 2+2 BBy =C +y2 4+ A B'-B + A ¢-c +By+C=0
a-a)Y "\a-—a a-a\a-a)”"Y a-a)” A—a)TEYTES

a b
Lo (BB e [ (BB (€ =Y, (B =B, » —CY, ,(CC c
ta=z) |V T *\a=a)\a=z) T4\ a=z ) T Bt lazw ) tA\a=a )T
—b + Vb2 — 4ac —b — Vb2 — 4ac
y(soll) = o N y(sol2) = N\

NOTA: a debe ser distintode 0
NOTA: en el caso especial que A-Ap=0, entonces:

—C+C'\yields , (—C+C"\* —C+C
y=|——|—x“+ +Ax+B +C=0

B—-B’ B-B'

2 g a [2EFC 2+B —C+C\ o Yields
_ _— =0—
AT B —F B—B 2

—A+ VA2 —4c —A—+VA? —4c
x(soll) = —— x(sol2) = ——
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Disenando un modelo a partir de datos

de potencia
Diferentes modelos empirico-matematicos

4mtd
Path Loss between isotropic antennas in direct sight L =20 log (T)

d
PL = PLy+ 10y logg <_d ) + X¢
0
Path Loss exponent models ——-

L=10n log,o(d) + C

Ly = 69.55 + 26.16 logf — 13.82log hg — Cy

Okumura-Hatta model + (44.9 — 6.55log hg) logd
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Disenando un modelo a partir de datos

de potencia
Ajuste de los modelos a las pruebas empiricas
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Disenando un modelo a partir de datos

de potencia
Ajuste de los modelos a las pruebas empiricas

* Los modelos son totalmente dependientes del
entorno

e La prediccion del tipo de entorno a partir de
los modelos no ha sido posible (0 no hemos
sido capaces)

* Los datos de potencia

— La potencia percibida e
puede ser muy distinta debido s
obstaculos
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TRIANGULACION BASADA EN
RETARDOS DE TIEMPO
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Disenando un modelo a partir de datos
de retardo en tiempo
Datos de retardo en tiempo

* El retardo en tiempo de la sefial que llega del
movil se mide en simbolos de modulacion (1

simbolo = 3,69 us).

* La distancia entre movil y BTS que
corresponde a un retardo de 1 simbolo es de:

&,

ii 553,5 metros !!
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Afortunadamente...

* OpenBTS mide y almacena el retardo como un
float, la resolucion téorica es:

ii<1metro!!
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Triangulacién en base a tiempo
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Disenando un modelo a partir de datos

de retardo en tiempo
Caracteristicas de los datos

* El error de las medidas es bastante grande (entre
0,25y 0,75 simbolos).

* Descubrimos empiricamente que existe un
al causado por la distancia, que es
diferente para cada dispositivo.

— Este retardo adicional no afecta al mecanismo de timing
advance, pero si desvirtua los resultados de los calculos de
triangulacion.

Copyright © 2013 Taddong S.L. 27



OBTENER UNA PRECISION ACEPTABLE
DEL SISTEMA EN FASE
OMNIDIRECIONAL
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TDisefesd un modelo a partir de

datos de retardo en tiempo
Ajustando el modelo

* Ha sido necesario disenar algoritmos que:

— intenten predecir/corregir las imprecisiones en las
medidas para conseguir una precision del sistema
aceptable

— intenten predecir/estimar los retardos adicionales
introducidos por los dispositivos
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Construyendo un modelo a partir de

datos de retardo en tiempo
Ajustando el modelo

* Ha sido necesario disenar algoritmos que:

— intenten predecir/corregir las imprecisiones en las
medidas para conseguir una precision del sistema
aceptable

— intenten predecir/estimar los retardos adicionales
introducidos por los dispositivos
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Construyendo un modelo a partir de

atos de retardo en tiempo
Inicio de las pruebas de camp

Copyright © 2013 Taddong S.L.
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Construyendo un modelo a partir de

datos de retardo en tiempo
Inicio de las pruebas de campo...de naranjos.
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Construyendo un modelo a partir de

datos de retardo en tiempo
Inicio de las pruebas de campo...de naranjos.
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Construyendo un modelo a partir de

datos de retardo en tiempo
Inicio de las pruebas de campo...de naranjos.

Copyright © 2013 Taddong S.L. 34



/Rootad® 2013

Construyendo un modelo a partir de

datos de retardo en tiempo

Inicio de las pruebas de campo...de naranjos.

— LR
wn de
- A )

\

AN

)\ '
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Disenando un modelo a partir de datos

de retardo en tiempo
Ejemplo de ajuste (rep. grafica)

* De triangular cada 3
puntos de triangulacion
adquiridos

* Aelegir los 3 mejores
entre todos los puntos
adquiridos con una
profundidad historica de
200

Copyright © 2013 Taddong S.L.

36



/Rootad® 2013

Disenando un modelo a partir de datos

de retardo en tiempo
Ejemplo de ajuste (rep. grafica)

+
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Disenando un modelo a partir de datos

de retardo en tiempo

Fase 1 de ajustes en funcionamiento

+ Enelejemplo se  (MERISSE S SRR

muestra un caso
muy
desfavorable:
desplazamiento
en linea recta
con un error
significativo
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Disenando un modelo a partir de datos

de retardo en tiempo
Fase 2 de ajustes

e Correccion dinamica del retardo adicional en
base a situaciones identificadas que nos
aseguren una correccion correcta, como por
ejemplo:

— Radios negativos

— Casos especiales en la combinacion de
Intersecciones
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Disenando un modelo a partir de datos

de retardo en tiempo
Ejemplo 3 de ajuste implementado (en funcionamiento)

s -

* Misma prueba
anterior con la
correccion
dinamica del
retardo adicional

5L sl
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SUPLANTACION DEL OPERADOR
REAL
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Suplantaciéon del operador real

* En esta fase queriamos
parametrizary
configurar el sistema
para funcionar en un
entorno de operacion
real

Copyright © 2013 Taddong S.L.
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Suplantaciéon del operador real

Sintomas

e El sistema “en real” no registraba ningun
terminal.

* Los terminales ni siquiera veian la celda falsa
como celda vecina

* Al hacer las pruebas con la nanobts los
terminales si se registraban

Copyright © 2013 Taddong S.L. 43,
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Suplantaciéon del operador real
Hipotesis iniciales

* Hipotesis 1: Potencia
— Descartada, porque estabamos friendo al terminal

* Hipotesis 2: emisidon erronea en los bits

de nuestra estacion

— Escuchamos las sefales de beacon de un operadg
celda openbts+usrp

— Modificamos el codigo de openbts para que emit
exactamente igual (bit a bit) que el del operadory

— Aun asi, el problema no se resolvia

Copyright © 2013 Taddong S.L. 44,
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Suplantaciéon del operador real
Hipotesis 3 y solucion: precision del reloj

 Medimos la desviacion en
la sintonizacion de
frecuencias de nuestra [ =
USRP y se desviaba 900 Hz |

\L/l‘ 7
(GSM permite 45 Hz)

* Solucion implantada:
modificamos el codigo para
poderle configurar
manualmente on offset en
la sintonizacion

Copyright © 2013 Taddong S.L.
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Suplantaciéon del operador real

La solucion no era buena

* La modificacion en el codigo solucionaba el problema
del registro del terminal

* Sin embargo, las medidas de retardo se
distorsionaban y hacian que el sistema se
transformase en divergente

Copyright © 2013 Taddong S.L. 464



Suplantacion del operador real

Solucién final: poner un reloj de mayor precision (clocktammer)

Lt W UBRP
S SRS v
Resedrch ¢ a00r

PN USRE RO

VHEEEN
v EmaToR
W S

ODUCT OF USA
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ALCANCE DEL SISTEMA
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Primeras pruebas de alcance

* Una vez registrado en nuestro sistema, el
movil permanecia en €l con un alcance aprox.
de 1,8 km. en el campo

* Un movil se conseguia registrar en nuestro
sistema a la distancia maxima de...

&

ii 15 metros !!
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Condiciones de potencia para el

registro
PAtacante > IDServingCelI

_ i3 5. al @ 10:40

Arfen_Num; 5, rxlev: 34
Arfcn_Num; 2, rxlev: 21
Arfcn_Num; 3, rxlev: 15
Arfcn_Num ; 547, rxlev: 7
Arfcn_.Num; 8,rxlev: 0
Arfcn_Num; 14, rxlev: 0
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¢ A qué potencia deberiamos emitir?
Medidas del operador real

= AW
] .

3 o T NG e = *
- e B BT e SR N v
5 - -

[Los terminales percibian la maxima potencia “medible”
en GSM a mas de 2 km.

Copyright © 2013 Taddong S.L.



/Rootad® 2013

¢ A qué potencia deberiamos emitir?
Medidas del operador real vs estacion base

\
AN
7\
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La S|tuaC|on era esta
TR o SR
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[ Y 4
Solucion
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Solucién al problema de la distancia de

registro
Explicacion técnica

-----

* GSM define un mecanismo para
priorizar unas celdas sobre otras (CRO -
Cell Reselection Offset), de forma que
basta con estar entre las 6 celdas que el
movil percibe como mas potentes

* No esta implementado en OpenBTS 2.6
(se implementa en la emision en el
beacon de los SI3 Rest Octects)
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Solucion al problema de la distancia de registro
Distancia conseguida

S

Copyright © 2013 Taddong S.L. - ’ o , L



PRECISION CON LA ANTENA
DIRECTIVA
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La parte directiva del proyecto

* Laidea es disponer de un “puntero” que nos
indigue donde esta el target

Copyright © 2013 Taddong S.L. 58.
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La parte directiva del proyecto

* Laidea es disponer de un “puntero” que nos
indigue donde esta el target
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Parte directiva del proyecto

* Usamos los datos de
potencia percibida
por la estacion base
para esta
funcionalidad: a mas
potencia, mejor
estamos apuntando

2013

Copyright © 2013 Taddong S.L.
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Parte directiva del proyecto

Problema y solucion

* Problema:
— Las medidas eran extremadamente inestables y
oscilantes

e Explicacion

— GSM regula constantemente la potencia del
movil para que gaste la minima bateria necesaria

para llegar a la estacion base.

e Solucion # .

— Implementamos que este mecanismo
se detuviese cuando el sistema esta
en modo direccional
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Resultado final
El setup HW

4/‘
»v' -
Mpoanr, 4
“y rm’ ~2 ~Tne (A7
> 7 &
Yz
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Resultado final

El setup HW
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Precision del
sistema
omnidireccional
en campo

abierto
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Resultado final

Lo
¥ »

o
. B+
-

Precision del S
sistema i
omnidireccional en
entorno urbano
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Resultado final
Demos de funcionamiento de la consola

Video modo

Videos modo omnidireccional . i
direccional

d Consola

d Consola
B ncurses -

ncurses
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Videos/ConsolaTXTOmni.wmv
Monitor Direccional.avi
Videos/ConsolaTXTOmni.wmv
Videos/ConsolaTXTDIR.wmv
Videos/ConsolaTXTDIR.wmv
Videos/CON_iPad_1min.wmv
Videos/CON_iPad_1min.wmv
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Muchas gracias

“Taddong

www.taddong.com
@taddong



