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El fin del mundo esta cerca...

profecia.
(Del lat. prophefia, y este del gr. Trpognteia).
1. f. Don sobrenatural que consiste en conocer por inspiracion divina las cosas distantes o futuras.
2. ' Don sobrenatural para pronunciar oraculos en nombre y por inspiracion de Dios.
3. . Prediccion hecha en virtud de don sobrenatural.

4. ' Cada uno de los libros candnicos del Antiguo Testamento en que se contienen los escritos de

cualquiera de los profetas mayores. La profecia de Isaias, la de Jeremias, la de Ezequiel, la de
Daniel.

5. 7 Juicio o conjetura que se forma de algo por las senales que se observan en ello.

6. * pl. Libros candnicos del Antiguo Testamento, en que se contienen los escritos de los doce
profetas menores.

Real Academia Espariola @ Todos los derechos reservados
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Mensajeria (SMS)

“Hay que prestar atencion a las
senales del mas alla...”

... los mensajes de texto (SMS)




Vulnerabilidad de DoS en SMSs en Windows Phone 7.5

*Denegacion de servicio (DoS) en el
modulo de mensajeria

*\Windows Phone 7.5;: @
Messaging Hub Windows
“Ataques: | phone

*Recibir un unico SMS malforn.....
Defensas:

*Reiniciar el Messaging Hub ®
*Reiniciar el dispositivo movil

Restaurar el firmware del ®
dispositivo movil

http://www.youtube.com/watch?v=vnhzuKcDo6GA

Cghiro Criprolégico
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Vulnerabilidad de suplantacion de SMSs en Apple iOS

‘Suplantacion del remitente en

mensajes cortos (SMS)
*Agosto 2012 (pod29)

*Apple iOS: 1.x — 6beta4d

1 1 55 *PDU (Protocol Description Unit)

*User Data Header: “reply-to”
*Herramienta: sendrawpdu
Banco 11:52

ewee T oM. Para firmar su 'Ataq ues.

’ transferencia a . ... 1537 de 120,00 . .
W R introduzca el Codigo 5467. Mas *Suplantar el remitente de cualquic

informacion 902 |GG mensaje SMS

Defensas:

*No confiar en los SMS
Mecanismo de autentificacion

*Actualizar a iOS 6.x (197 vulns.)

http://www.pod2g.org/2012/08/never-trust-sms-ios-text-
spoofing.html

lunes 23 abril
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Vulnerabilidad de cédigos USSD en Android

Vulnerabilidad en los comandos USSD en Android (1/2)

‘Ejecucion remota de comandos

USSD sin validacion del usuario
*Unstructured Supplementary Service
Data (USSD)

*Sep 2012 (Ravi Borgaonkar)

*Android 2.3 — 4.1.x

«Comandos USSD
*Consulta de saldo, actualizaciones
OTA , IMEI del terminal...

*Ejemplos:

“IMEI: *#0604# ql
*Samsung (restauracion):

*2767*38554
*Bloqueo del SIM: 10 veces el PUK

http://www.isk.kth.se/~rbbo/ussdvul.htmi
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Vulnerabilidad de cédigos USSD en Android

Vulnerabilidad en los comandos USSD en Android (2/2)

*Ataques:
*Comandos USSD en paginas web
*‘WAP PUSH SMS (OTA)

TelStop: WARNING *QR -
Likely Malicious .NFC e
tel:+%2306%23 ‘MitM... LJ [

Defensas: LL

*Actualizar a Android 4.1.x (?)
*TelStop (Collin Mulliner)

<iframe src="tel:*%2306%23"></iframe>
<iframe src="tel:*2767*3855%23" width="0" height="0"> </
iframe>

https://play.google.com/store/apps/details?id=org.mulliner.telstop

Cghiro Criprolégico
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Caodigos de Acceso

PIN: Profecia Inicial de
Nostradamus

“¢ Hay vida mas alla del PIN?”




¢, Como de seguro es tu PIN? D
ow Sare Is Yo | I

10.7% 6.02% 1.88% PINS MOST

1.20% 0.75% 0.62%

' 1212 [ 7777 1004

0.61% 0.53% 0.52%

= = 0.51% 5 0.45% . 0.42%
) 10 11 v
6969 [ 9999 [ 3333 [l
N £.0.40% ,0.39% .0.37%
=il h 6666 w
V L 1-0.30% £ 0.30% .y.0.29%
e 1313 [ 8888 [ 4521
m 0.29% 4 0.29%
T j 2001 J§ 010

http://www.backgroundcheck.org/how-safe-is-your-pin/
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Caodigo de acceso en RIM BlackBerry: Tarjeta de almacenamiento externa

Encryption

Encryption:

Enabled ¥

Device Memory:
Strength:
Include Contacts:

Include Media Files:

Enabled ¥

Strong ¥

Yes ¥

|l Media Card: Enabled v
! Mode: Security Password v
|

Include Media Files:

Media Card:

Mode:

Include M

Fnahled »

Device

Security Password

Security Password & Device

*RIM BlackBerry
Cifrado de la tarjeta de

almacenamiento externa (SD)
*Opcion por defecto (“Security
Password”)

«Compatibilidad

*Fichero: “\BlackBerry\
System\info.mkf”

*Ataques:
*Obtener el codigo de acceso del

dispositivo a través de la tarjeta
*Fuerza bruta (inmediato)

*Defensas:
*No usar la tarjeta externa
Cifrar la tarjeta con “Device”

www.cch-cert.cni.es



Caodigo de acceso en Apple i0OS

*Desbloqueo del dispositivo movil
*Springboard (! Fuerza bruta)
*iPhone Data Protection Tools
*Modificacion del proceso de arranque
(firmware y kernel personalizado &
*iPhone <=4S, iPad 1 & 2 ‘
*Ataques:
*Fuerza bruta sobre el PIN
*Obtencion de todos los “secretos”
*No deja rastro
*Defensas:
*Seguridad fisica del dispositivo

*Codigos de acceso + robustos
*6-8 caracteres alfanuméricos

https://code.google.com/p/iphone-dataprotection/

Cghiro Criprolégico
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Conclusiones

Solo seran utiles si el mundo no se
acaba dentro de 10 dias...




Conclusiones

*No confiar en tecnologias obsoletas had
SMS (...2G...)

*Seguridad fisica del dispositivo movil
*Acceso temporal \ -

*Seleccidon del codigo de acceso
*El PIN no es el final ©
*6-8 caracteres alfanumericos

*Conocer en detalle las implicaciones de cada parametro de
configuracion de los dispositivos moviles
Estar al dia de las ultimas vulnerabilidades
Actualizar a la ultima version de sistema operativo
*... jmucha suerte! ©
*Gestionar los dispositivos moviles desde la organizacion
*Mobile Device Management (MDM)

Prestar atencion a las senales que observamos...
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iMuchas gracias!

Raul Siles (aka “Nostragamos”)
Fundador & Analista de Seguridad
raul@taddong.com

©® lTaddong

www.taddong.com

| | @taddong
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