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El fin del mundo está cerca… 
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www.ccn-cert.cni.es 



“Hay que prestar atención a las 
señales del más allá…” 

Mensajería (SMS) 

… los mensajes de texto (SMS) 



• Denegación de servicio (DoS) en el 
módulo de mensajería 
• Windows Phone 7.5:      
 Messaging Hub 
• Ataques: 

• Recibir un único SMS malformado 
• Defensas:  

• Reiniciar el Messaging Hub 
• Reiniciar el dispositivo móvil 
• Restaurar el firmware del 
dispositivo móvil 
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Vulnerabilidad de DoS en SMSs en Windows Phone 7.5 

www.ccn-cert.cni.es 

http://www.youtube.com/watch?v=vnhzuKcDo6A 



•  Suplantación del remitente en 
mensajes cortos (SMS) 

• Agosto 2012 (pod2g) 
• Apple iOS: 1.x – 6beta4  
• PDU (Protocol Description Unit)  

• User Data Header: “reply-to” 
• Herramienta: sendrawpdu 

• Ataques: 
• Suplantar el remitente de cualquier 
mensaje SMS 

• Defensas:  
• No confiar en los SMS 

• Mecanismo de autentificación   
• Actualizar a iOS 6.x (197 vulns.) 
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Vulnerabilidad de suplantación de SMSs en Apple iOS 

www.ccn-cert.cni.es 

http://www.pod2g.org/2012/08/never-trust-sms-ios-text-
spoofing.html 



•  Ejecución remota de comandos 
USSD sin validación del usuario 

• Unstructured Supplementary Service 
Data (USSD) 
• Sep 2012 (Ravi Borgaonkar) 

• Android 2.3 – 4.1.x 
• Comandos USSD 

• Consulta de saldo, actualizaciones 
OTA , IMEI del terminal… 

• Ejemplos: 
• IMEI: *#060# 
• Samsung (restauración): 
*2767*3855# 
• Bloqueo del SIM: 10 veces el PUK 

10 Vulnerabilidad de códigos USSD en Android 

Vulnerabilidad en los comandos USSD en Android (1/2) 
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http://www.isk.kth.se/~rbbo/ussdvul.html 



• Ataques: 
• Comandos USSD en páginas web 
• WAP PUSH SMS (OTA) 
• QR 
• NFC 
• MitM… 

• Defensas:  
• Actualizar a Android 4.1.x (?) 
• TelStop (Collin Mulliner) 

11 Vulnerabilidad de códigos USSD en Android 

Vulnerabilidad en los comandos USSD en Android (2/2) 

www.ccn-cert.cni.es 

https://play.google.com/store/apps/details?id=org.mulliner.telstop 

<iframe src="tel:*%2306%23"></iframe> 
<iframe src="tel:*2767*3855%23" width=”0" height=”0">   </
iframe> 



        Profecía Inicial de 
Nostradámus 

Códigos de Acceso 
1234 

“¿Hay vida más allá del PIN?” 

PIN: 
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¿Cómo de seguro es tu PIN? 

www.ccn-cert.cni.es 

http://www.backgroundcheck.org/how-safe-is-your-pin/ 



• RIM BlackBerry 
• Cifrado de la tarjeta de 
almacenamiento externa (SD) 

• Opción por defecto (“Security 
Password”) 

• Compatibilidad 
• Fichero: “\BlackBerry\ 
System\info.mkf” 

• Ataques: 
• Obtener el código de acceso del 
dispositivo a través de la tarjeta 

• Fuerza bruta (inmediato) 
• Defensas: 

• No usar la tarjeta externa 
• Cifrar la tarjeta con “Device” 
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Código de acceso en RIM BlackBerry: Tarjeta de almacenamiento externa 
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• Desbloqueo del dispositivo móvil 
• Springboard (! Fuerza bruta) 

• iPhone Data Protection Tools 
• Modificación del proceso de arranque 
(firmware y kernel personalizados) 
• iPhone <=4S, iPad 1 & 2 

• Ataques: 
• Fuerza bruta sobre el PIN 
• Obtención de todos los “secretos” 
• No deja rastro 

• Defensas: 
• Seguridad física del dispositivo 
• Códigos de acceso + robustos 

• 6-8 caracteres alfanuméricos 
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Código de acceso en Apple iOS 
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https://code.google.com/p/iphone-dataprotection/ 



Sólo serán útiles si el mundo no se 
acaba dentro de 10 días… 

Conclusiones 



Conclusiones 

• No confiar en tecnologías obsoletas 
• SMS (…2G…) 

• Seguridad física del dispositivo móvil 
• Acceso temporal 

• Selección del código de acceso 
• El PIN no es el final  
• 6-8 caracteres alfanuméricos 

• Conocer en detalle las implicaciones de cada parámetro de 
configuración de los dispositivos móviles 
• Estar al día de las últimas vulnerabilidades 
• Actualizar a la última versión de sistema operativo 

• … ¡mucha suerte!  
• Gestionar los dispositivos móviles desde la organización 

• Mobile Device Management (MDM) 

17 

www.ccn-cert.cni.es 

Prestar atención a las señales que observamos… 

21 12 2012 



Raúl Siles (aka “Nostragamos”) 
Fundador & Analista de Seguridad 
raul@taddong.com 

www.taddong.com 
@taddong  
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¡Muchas gracias! 

www.ccn-cert.cni.es 



Correos electrónicos  
 - info@ccn-cert.cni.es  
 - ccn@cni.es  
 - sondas@ccn-cert.cni.es  
 - redsara@ccn-cert.cni.es  
 - organismo.certificacion@cni.es  

Páginas Web: 
 - www.ccn.cni.es  
 - www.ccn-cert.cni.es  
 - www.oc.ccn.cni.es  

http://www.linkedin.com/company/ccn-cert-centro-criptol-gico-nacional 
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