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CeENTRO CRIPTOLOGICO NAGIONAL

FORO: IV Jornada STIC CCN-CERT
SESION: (In)Seguridad en redes Wi-Fi

OBJETIVO:

¢,Cual es el estado real de la seguridad de las redes  Wi-Fi al
finalizar el afio 20107

“Desde hace tiempo ya se dispone de seguridad media nte
WPAZ2, asi que son seguras, ¢,no?”

PONENTE:
- Sr. Radul Siles (Taddong — www.taddong.com)
FECHA: 14 de diciembre de 2010
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Titulo Transparenma

e ¢Como son las redes Wi-Fi para los usuarios... y para los técnicos?
* “iNosotros no tenemos wireless!”

* ¢;Dodnde llega la sefial de mi red Wi-Fi?

* Hotspots Wi-Fi

* Tecnlogias de seguridad Wi-Fi
- WEP, WPA(2)-PSK, WPA(2)-Enterprise & el futuro de las redes Wi-Fi

* Clientes Wi-Fi
- Deficiencias, ataques contra la PNL, TAD-2010-003 y ¢ donde esta mi PNL?

e Defensas

e Referencias

Pagina: 3



2 7l N - :“‘_ ° '
®®N v iornadasTIC CCN=-CERT _

CentrO CRIPTOLOGICO

Wi-Fi para los usuarios
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Wi-Fi para los tecnicos

802.11 PEAPV2

PSK

A : == _ ; ""'-.;""“"
e = 1 3 e~ 802.11a
MSCHAPv2 SRR | -E-s

PEAPVO0
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“iNosotros no tenemos wireless!”

e “¢Estas seguro?”

* Politica de seguridad vs realidad

* Dispositivos “autorizados”
- Equipos de escritorio, portatiles, dispositivos mobiles
- Puntos de acceso y controladores mal configurados

¢ (Clientes Wi-Fi actuando como APs

- Windows 7: Wireless Hosted Net (WPA2-PSK/AES)
netsh wlan set hostednetwork mode=allow ssid=linksys ke y=...

- Nueva percepcion de seguridad
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¢, Donde llega la sefial de mi red Wi-Fi?

 ¢;Desde donde podria un atacante conectarse a la red Wi-Fi, inyectar

trafico o capturar el trafico?
- “Desde el aparcamiento cercano”

* Edificios de oficinas compartidos en el centro de la ciudad
* Ajustar la potencia de transmision y las antenas

* ¢ Cual es la maxima distancia de conexion de una red Wi-Fi? ¥

- Record mundial (nuevos records posteriores en 2007+)
- Defcon 13:WiFi Shootout 2005: www.wifi-shootout.com
- 200,96 Km

- ¢ Problema?

- La curbatura de la tierra

'q,l LB I.':."'JI | |i

L] (]
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HotSpots Wi-Fi

* No podemos vivir sin conexion a Internet
* Aungue no se dispone de una red Wi-Fi abierta y sin seguridad en la
organizacion... ¢,qué ocurre con los usuarios?
- ¢Red de invitados?

e Ataques:

- Captura de trafico (confidencialidad)
¢ “Solo accedo a informacién publica...”

- Manipulacion del trafico

game over!

* VPNSs
- En manos del usuario (establecimiento, DoS...)
- ¢Proteccién a nivel 2?
- HotSpots: portal cautivo via web ©

[ Fi

spot

Pagina: 8

* HotSpots en el futuro: WPA2-Enterprise (== 6 != usuarios)
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Firesheep

e Secuestro de sesiones web

Add-on para Firefox + Winpcap
- Eric Butler & lan Gallagher en octubre de 2010 - ToorCon 12

* No es un ataque nuevo, pero ahora cualquiera puede ejecutarlo

* Cifrado en sesiones web: autentificacion vs sesion completa
anon Maozitla Firefax =
(ntitled) I+
Jl:il@m . cooxe 1 J(SHH(8)
YAaHOO! e -

facebook.

eric+ googlefcodebutiar.com
24 coogie

lan Gallagher News Feed

Wh on your mind?
?1. :ﬂ:ﬂ || Mews Feed
g ctine (=7 Messages Ashley Winters
i Flickr : Events 1 realized i really
4, Friend for some fake r

Google

amazon.com. SRR
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Tecnologias de seguridad Wi-Fi

WEP
WPA(2)-PSK
WPA(2)-Enterprise

El futuro de las redes Wi-Fi
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WEP

* Wired Equivalent Privacy (WEP): no en la organizacion pero...

PTW
(< 60 secs)

Sophisticated
attacks tools +
WEP chop-chop

Attacks tool

; WEP cloacking
improovements

(Client Caffe-latte

Early WEP SiHE)

802 113 attacks
802.11b I

I—:—I—I—I—I—Iﬁ

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
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WPA(2)-PSK

* Clave pre-compartida
- Cualquier usuario puede capurar el trafico de otros usuarios

* Longitud de la clave
- Minimo de 8 caracteres, recomendado 20 caracteres, maximo de 64

* Debilidades en la asignacion de la clave: proveedores de telco

* Ataques de rainbowtables

- Multiples rainbowtables disponibles (diccionario con 1 milléon de palabras)
- Ataques mediante las GPUs de las tarjetas graficas (x 10K)
- Ataques “en la nube” (diccionario con 284 millones de palabras

¢ Captura de trafico (4 tramas) TleneS un

¢ SSID (nombre de la red Wi-Fi) o ~_emal!l© -~
+ E-malil {ey WPA
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WPA(2)-Enterprise

* TKIP es una solucion temporal: se debe usar AES
- DoS en el diseno (WMM) y atague chop-chop

* WPA2/AES-CCMP + 802.1x/EAP

- Autentificacion fuerte mediante credenciales de usuario y certificados digitales
- Validacion de los certificados digitales incorrecta

¢ C A Protecied EAP Properties
¢ Servidor de autentificacion (RADIUS) st e
¢ Acceso a las credenciales del usuario |
] semcamion . 8
°* Hole 196 Elﬂibii pET S e
[] Belgacom E-Trust Primary CA
- Clave de grupo (GTK) Sl bttt o

- Ataques internos menos detectables

Select Authentication Method:

| Secured password (EAP-MSCHAP v2)

e 802.11n: ¢ Listo para detectar los ataques? S —
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El futuro de las redes Wi-Fi "“\.

* Historia de las tecnologias Wi-Fi:
- WEP desde 1999 & TKIP desde 2003

e 2011: TKIP no permitido en APs solo (...+AES) y WPA2/AES por defecto

(vs. abierto)

e 2012: TKIP no permitido en STAs

* 2013: WEP no permitido en APs (... todavia PoS) Y an?
* 2014: TKIP+AES no permitido en APs (so0lo WPA2/AES) y WEP no
permitido en STAs

* En 2014 tendremos dos mundos Wi-Fi: seguro e inseguro

- WPAZ2/AES por defecto: ¢ Cual es la clave? (WPS)
- Redes Wi-Fi abiertas: jTodavia permitidas!
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Clientes Wi-Fi

Deficiencias
Ataques contra la PNL
TAD-2010-003

¢, Donde esta mi PNL?

Pagina: 15
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Deficiencias en los clientes Wi-Fi

e (A qué tipo de red te estas conectando —
con tu dispositivo movil?
- 1Phone, Windows Mobile, etc

- Tiene un candado, asi que debe ser muy |~ |
segura © | BEARMEBE

- Imposibilidad de deshabilitar la conexion als|d|f[gln]jlk|i
automatica a redes Wi-Fi conocidas z|x|c|v|blnlm

- Solucién: Configurar la red Wi-Fi
manualmente

o ATET [ 10:44 AM = [atifgo 30 2236 o
W-ET Natworks

Enter Password  Cacel

WieFl

networking.missou...
Choose a Network... . R Sccure Server Certification... Choose a Network...
Username PrivatelD| Dy
Pasaword | 1 [
access 20 & =3 ifi " Accept access 20 8=
- © Password | 0
access 30 Bl B il S v access 30 8= ©
Expires Oct 18, 2008 6:59:59 PM
a5 a0 il © e e e I ) SAEEEs 8+ ©
= o[w[<[s[T[¥[o[1[o] S | g
w.‘t = “ — - - = . et St St - - - e guest = 0
Fla|Hjy|K|L a|s|o|Fla|u]J|K]|L |
L:{ ¥ ther... b
o A|s|p|F J o

Ask to Join Networks e 0]

% EDon0o0 =[lls EEE0E00

M2 SpaCe L
Bt nefworks will ba jeaned aomatically 123 m LIl Known networks will be joined automatically.
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Ataques contra los clientes Wi-Fi (PNL)

e Ataques dirigidos y contra la privacidad de los clientes Wi-Fi

e (Cbomo funcionan los clientes Wi-Fi?

- PNL: Preferred Network List
- Busquedas periddicas por nombre: revelando informacion y detalles
- Un atacante puede capturar el trafico y ver los nombres de las redes

* Los sistemas operativos “de verdad” evitan este comportamiento en la
actualidad (redes ocultas), pero... ¢y los dispositivos moéviles?

* Vulnerabilidad TAD-2010-003

- Windows Mobile 6.5 & PNL (redes ocultas y visibles)

- Conocido desde 2005, corregido en Windows XP desde 2007

- SSID (o conjuntos) unicos: identificacion del usuario (privacidad)
El atacante “ayuda” al dispositivo a conectarse a su red (dirigido)

Pagina: 17
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TAD-2010-003: Descubrimiento

——— - N
IV Jornada STIC CGN=-CERT

6
1%

L _dechenpns Bk poap - Wireshark

B 2 !F' G Captirn  Braboe  atitice Teleptony Tock Help:

B A EREXBFLS AT i D acaad @0m g% B
Fiter: | *  Expeossien.. . Clea Apely

il el e r————j]mﬂmmmwr-—rzp i

i | Tisd Souen Destinalan irdn

e

1 Q01537 0023170 facas 0 FTFsProre:Pr:ff TEEE B02.11 Frobs REQuEst, SH=SE1, FH=0, Fio08=.,...._. e LT
T 00:15137 00:23:76:Fac43 80 FFIFFiFFFF:iff:fF IEEC 302.11 #robe RequesT, SH=383, Fus0, Flagss........C S5Ihe="hatspot”
3 Q0z15:37 00:23 Vs fa a3 FRoFFFFIFFFE:fF IEEQ R02.11 Frobe Regquest, SH=5G4, FH=0, Flagse,,..... S5ID="ajemplo”
i r P I it L wwe PFIFFfF R FfFfiff  IEEE B02.11 pFrobe REGUEST, SHeIBE, FHNsl, Flagts; | Bop oy ¢ T
£¥ Configuracién STy B B TrIrrchcrraThchl IBER Sug.ll  Probs ST, SH=fh. EMmD, | 1 - :
Configurar red inaldmbrica : 5-".' el :--. r3 r-l : r.lg :.-:- EEE.E s02.11 Frobe FAVIEERE. , 5_:.1._.:_-3.:_1' FHel, F '.C' ?G.'I['"::-':':}F":": I
vBR Froffoffcffiffoff 1EEE.B02.11 #®roche Request, SHN-740, Fu=0, F &, SS5ID="ejemplo
MNombre de la |ejemplc€ | i PIEPEsFrirrfRorT IEEE BOZ:1] -'-"i:'u:' Kéquest, SH=T41l, FH=0, Floag< JC, SEID="wifl”
red: w82 Fraffoffiffiffoff IEEE B02.11 Frobe geguest, SN=036, Fpus0, Flags JE SR D wlf]
1 Conecta a: [[nternet | Lan FE:FE-FROFFFRF  IeEE G02.11 ‘Froba Eepquest. SNeBED, FN=0, Flags-. == oo, B5I0="Taddong
[ ésta es una red oculta |i8e FRfFffFiFRiffiff 1EEE 802.11 Probe Request, SHNaGdl, FHeO, Flagie. . fi.... €, S5Ip="horspot”
(B FEiFFeFF Ff:FF:FF  1EEE BOR2.11 Probe Rpguest, SN=G82, FEN=0, Flagse, f..... - sETh="glenplo -;I
DE;taaﬁ_.una conexidn de dispositivo a i
dispositive {ad-hoe) i M h}'tﬂ ﬁqptl,.lrld:l
ch 20

Ef £ 20 e DNEDNEEEEEST ... .. .. R 4 —
R : Redes Wi-Fi
Lo visibles
fuummmuw | Packets: 12 Dipdaodts 12 Marded: 0

1 -j-i-i-4 [ [

wilel o]

Cancelar ; Siguiente
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TAD-2010-003: Ataques

* Ataques tipo “Karma”

- Los clientes Wi-Fi comprueban la presencia de sus redes preferidas

- “¢Esta mi <SSID> aqui?”.... jPor supuesto! ©

- Asociacion y conexion automatica desde los dispositivos moviles

- El atacante ofrece todo: red Wi-Fi, servidores DHCP/DNS/correo & Internet

e Herramientas

- Karma: http://theta44.org/karma/index.html
- Airbase-ng (aircrack-ng.org) & Karmetasploit (MSF + Karma/Airbase)
- Ataques sobre la contraseiia WEP y WPA(2)-PSK

* Microsoft & TAD-2010-003: ¢ baja severidad?, ¢ forzar: ya lo hace el solo?

- “However, because of the low severity impact of the information disclosed
combined with the fact that the attack would be untargeted (i.e. the attacker
cannot force the mobile device to disclose the PNL), Microsoft would not issue
a public security update to address this issue.”

- Windows Phone 7

Pagina: 19
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TAD-2010-003: Ataques dirigidos
* Trafico capturado “durante un vuelo a Holanda” (HTC HD2, WM6.5):

File Edit View Go Capture Analyze Statistics Telephony Tcols Help

Bl eseg mPEXaEE A T L2 IEIE Q@M WEESR D

Filter: ‘wlan.fc.type_subtype - = Dx04 w | [xpression... Clear Apply

No. ‘ Time | Source |Destination |Pr0toco| ‘ Info
10, 00CE00 03:23:76:7a:43:89 Frzrrerrerrarr:rf IEEE 8G2.1L Prube Reguesl, 5N=31, FN=G, Flays=........C, 55ID=Bruedcasl
2 0.026608 03:23:76:fa:43:39 ff:=f:ff:ff:ff: ff IEEE 8G2.1l Probe Reqguest. 5N=52, FN=CG, Flags=........C, SS5ID=Broadcast

3 4,213045 02:23:76:fa:43:39 ff:=f:. ff:ff:ff: ff ICCC BC2.1l Probe Request, 5N=129, MN=0, "lags=........C, S55ID="Ccrporate Acme Inc"
4 4,233462 03:23:76:fa:43:389 ff:=f:ff:ff:ff: ff 1IEEE B8C2.1l Probe Reguest, 5N=130, FN=0, ~lacgs=........C, S5ID="Ccrporate Acme Inc"
55, 0249890 03:23:76:fa3:13:89 ff:=f:ff:ff: ff: ff IEEE 8G2.1l Probe Reguest, SN-162, FN-0, Flags-........C, SSID-"WLAN_AA"

b 5 131025 Ba:23:/b:Ta:43:39 ff:7f:ff:ff:ff:fT  L1EEE BG2.1L Probe Request, SN=1bf, HN=0, -lags=........L, S551D="WLAN_AA"

7 8. 118764 03:23:76:Ta:43:89 ff:=f: ff:ff:ff: ff TIEEE B8G2.1l Probe Request, SN=270, FN=0, Flags=........C, SSID="Hcme_Wlan"

88, 135197 03:23:76:7a:43:39 Fr:rTerr:rr:rr:rf IEEE 8G2.1l —Probe Reguesl —Sh=27l FN=0_=lgcs= L —SSIb="Hume_rlan"

9 11.660006 03:23:76:fa:43: A i iR b R i 12,11 Pr Request, SN=374, £, SSID="Sx551D84020"

10 1L.620460 02:23:76:fa:43:39 ff:7f ff ff. ff: ff ICCC B62.1L71 “Request; SN=J75, TN=0,"" WL, SHlD="S¥LSID0ATZ
11 13.676750 003:23:76:fTa:43:39 ff:#f. ff:ff: ff. ff IEEE 8G2.11 Probe Reguest. 5N=448, FN=@, ~lacs=........C, 55ID=Broadcast

I* Framc 9: 93 bytes on wire (744 bits), 93 bytes capturcd (744 bits)
P Radiotap Header v@, Length 25
* IZEE 802,11 Prode Requast, Flags: . ....... C
<~ IZEE 802.11 wirzless LAN management frame
= Tagozd parameters (40 hyt=zs)
= 55I0 parameter set
Tag Number; @ (SSID parameter szt
Tag length: 11

I Supportad Rates: 1.8 2.0 5 5 11.0
I Zxtended Supported Rates: 6.2 9.0 12.0 18.0 24.0 36.C 48.0 34.0

.'_‘I" —}‘.

.'_‘( m’r‘.

BO3C 17 0C 0b 61 04 ‘i ‘s ;

BO4E B2 04 0b 16 32 B8 Gc 12 18 29 30 48 b2 b dd vy ceed 2o JBOH L.

pESE 0f 1€ 18 02 00 A0 G1L 0P CO 63 6E 8f 23 RPN - | ﬁ
v

D| Interpretation of tag (wlan_ | Packets: 12 Displayed: 12 Marked- 0 Load time: 0-00.000 | Profile: Defaulr 4
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TAD-2010-003: Geolocalizacion (Wigle & Google Street Vie w)

Centro CRIPTOLOGICO

L]
NACIONAL

e SSID: “SX551D84D20"

2688 WIGLE - Wireless Geographic Logging Engine - Search Networks Result [ — ]
G)E)' (E\J Cx) Lfi\J “https:.l’fwigle.netfgps,fgps.l’mainfconﬁrmquerw 'i',}'jl ﬁr':!". Google Qj)
Most Visited = Getting Started Latest Headlines &

1 n WIGLE - Wireless Geographic Log... -

Home | Download | Forums | Post File | Query | Screenshots | Stats | Uploads | Web Maps | MapPacks /Trees | Wiki | Logout

Q Search Results:

* Wigle: : http://wigle.net
* Google Geolocation API: HTTPS + JSON

Pagina: 21



-
IV Jornada STIC CCN-CERT
TAD-2010-003: Geolocalizacion en el mapa (Wigle)

e .;Dodnde vives, trabajas, o quedas con los amigos...?

oA,y

CeENTRO CRIPTOLOGICO NAGIONAL

WIGLE - Wireless Geographic Logging Engine - Browszble Web Map

=
=5 AR, . .
(ﬁ- @ l\\i}l (LI (_E hltps:ffwigle.net,’gps{gpsfMap,’onIi|1ernap2f?n1aplat=51.919?235'_&mapI0|1=4,4?75??69&n1apzom1=1!{i‘ Y-:.l (:,-‘I* Google Q/I
Most Yisited = Getling Started Latest Headlines &
.lﬂ WIGLE - Wireless Gecgraphic Log... lLl | -

Home | Download | Forums | Post File | Query | Screenshots | Stats | Uploads | Web Maps | MapPacks /Trees | Wiki | Logout

Browsable Map o' the World

@ 2 afik Link to this map
A E_ 3, Y [ Map | =ateiite | Hybnd | Temain |
€™y - > . ¥ Latitude: [51.9181 to 51.9213 |
H et o
% ¥ pet VAT 2 \x Longitude: [4.4731 to 4 4817 |
-~ &) ;
_+-1 \ % U.S. Ceocoding:
VGELE msg WiELE hek THFELE ek W St
i - = X reet | |
(%_) : - o 4 A 1 Address:
: = Gity: | |
- = %’,; k State:[ - 5] Zip:
it 0
- e .
1 35. @D‘lqant;gumuw!lﬁ R T Filter lny.
1& OO - = et . SSID:
1% s JR b [5X551D84D20
R AT U .. G i Start Year: [ 2001+
:J % a = o, [] Possible FreeMet
%‘r 5 E | [ Possible Commaercial Mat
el ? 2 7025 - [J First Discovered By Me
b et % 5 v
@5 2% e e
W GLE mkE WHELE Jek LB 5 W
- 2 e T ® Notes: Double-click or drag on map to re-center.
X wes® \>(\ ® |fyou zoom in far enough ssid will be displayed.
® A ® |f the map dosen't show up, try the previous or
3 o L 7 original webmaps instead.
Y %l_ cé\ggi'{‘ o L L it #® wide view: purple less dense, yellow more dense
" et ; 3 % L iew: red low QoS, grezn high QoS
e (F close view: re . g q
Go SIP; |search e map Map datz ©201) Tele Atlas, ic) €2010 WiBLE net - TermAof Uss % Lmennag‘g
€ Find: (Q | { Next | srevious ) (O Highlightall J [ Match case
Done

@S
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TAD-2010-003: Geolocalizacion en el mapa (Google)

800 51.9196771 4.4777679 - Google Maps —)
on @ @ o __ | | http://maps.google.com/ {}v ‘_ = Google Q
Q -

Web Images Videos Maps MNews Shopoing Mail

& New! | Help | Sign in

GOUSIE Maps  51.9196771 4.4777679

Search Maps | Show search oplions

Get Directions My Maps «

Print [=] Send == Link
Van Oldenbarneveltplaats 194
Rotterdam, The Netherlands
Directions Search nearby more¥

At this address:
Dynabyte

"latitude™:51.9196771 "longitude...
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Sr. iPhone... ¢donde esta mi PNL?

* Cuando el dispositivo se conecta a una red Wi-Fi, la almacena en la PNL
* Pero, ¢cuando se elimina una red Wi-Fi de la PNL y cOmo?

* La opcion “Forget this Network” solo esta disponible cuando la red Wi-Fi

esta al alcance (en el rango) del dispositivo movil wVoiscom = IBST B aruEn
- iPhone 2G, 3G y 4G Niwid
Farget this Network
* Solucidén: Volver al lugar donde esta la red Wi-Fi... = =i
e ... 0 simularla (conociendo que existe) Bool® | St
., IP Address
* (Gestion de PNLs
Subnet Mask
Router
DMS
Search Domains
Chant 1D

Pagina: 24
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Defensas

Tecnologias Wi-Fi

Clientes Wi-Fi
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Defensas

* Tecnologias Wi-Fi

Capacidades de deteccion de dispositivos no autorizados y ataques (WIDS)
Limitar el rango de las sefiales Wi-Fi

WPAZ2-Enterprise (AES-CCMP + EAP/TLS): ITKIP

Proteger el trafico RADIUS (IPSec) y contrasefias distintas por dispositivo
Validacion completa de los certificados digitales y no preguntar al usuario
DoS

e (Clientes Wi-Fi

Deshabilitar el interfaz Wi-Fi si no se esta usando
No conectarse a redes abiertas o WEP: VPN y clientes “100%” seguros ®
Gestionar los clientes Wi-Fi en detalles

¢ Evitar o controlar conexiones automaticas a redes Wi-Fi conocidas

¢ Deshabilitar automaticamente el interfaz si no se conecta en X seguntos (moviles)
¢ Evitar redes ad-hoc y redes “desconocidas”

Gestion avanzada de la PNL (GPO) y de los drivers, clientes Wi-Fi y SW

Pagina: 26
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Referencias

* “Wi-Fi (In)Security - All Your Air Are Belong To...”. Raul Siles.
GOVCERT.NL Symposium 2010. Noviembre 2010.
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- info@ccn-cert.cni.es
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= redsara@ccn-cert.cni.es
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= ccn@cni.es
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